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EINLEITUNG

Seit dem 1. Oktober 2008 ist das Gesetz tiber die Information und den Datenschutz
(IDG)' fir den Kanton Ziirich in Kraft. Das Gesetz regelt den Umgang der offentlichen
Organe’ mit Informationen und hat den Zweck:

- das Handeln der 6ffentlichen Organe transparent zu gestalten und damit die freie
Meinungsbildung und die Wahrnehmung der demokratischen Rechte zu fordern
sowie die Kontrolle des staatlichen Handelns zu erleichtern (§ 1 lit. a IDG).

- Die Grundrechte von Personen zu schiitzen, iiber welche die 6ffentlichen Organe
Daten bearbeiten (§ 1 lit. b IDG).

Zentraler Akteur fir den Vollzug der im IDG geregelten Aufsicht im Bereich Daten-
schutz ist der Datenschutzbeauftragte (DSB), welcher seine Aufgaben in vollstandiger
Unabhingigkeit wahrnimmt. Das Gesetz sieht vor, dass der Datenschutzbeauftragte
periodisch iiber ,,Umfang und Schwerpunkte der Tatigkeiten, iiber wichtige Feststel-
lungen und Beurteilungen sowie tiber die Wirkung des Gesetzes“ zu berichten habe (§
39 IDG). Dazu wurde im Jahr 2013 ein mehrstufiger Evaluationsprozess lanciert, wel-
cher in einer Evaluationssynthese im Jahr 2017 resultieren soll. Grundlage fiir die Eva-
luation ist ein Evaluationskonzept der Zircher Hochschule fiir Angewandte Wissen-
schaften (ZHAW). Dieses illustriert ein Wirkungsmodell und identifiziert folgende vier
Schwerpunktthemen fiir die Evaluation:

—_

Sensibilisierung der Bevolkerung

2. Gesetzmassigkeitsprinzip

3. Erfullte Informationspflicht der 6ffentlichen Organe
4

Aufsicht Information/Datenschutz

Wihrend die Teilprojekte 1 bis 3 bereits abgeschlossen sind, respektive der Abschluss
in Kiuirze vorgesehen ist, widmet sich der vorliegende Bericht dem vierten Schwerpunkt-
thema ,,Aufsicht Information/Datenschutz“. Mit der Durchfithrung dieses letzten Teils
der Evaluation wurde Interface Politikstudien Forschung Beratung beauftragt.

Das Ziel der vorliegenden Untersuchung ist, einerseits zu priifen, welche Massnahmen
im Bereich Aufsicht iiber den Datenschutz durchgefithrt und welche Wirkungen damit
erzielt werden. Andererseits soll fiir den Bereich Information/Offentlichkeit (in wel-
chem das Gesetz IDG des Kantons Ziirich keine Aufsichtsfunktion vorsieht) analysiert
werden, wie sich die fehlende Informationsaufsicht auf die Erfiillung des Gesetzes-
zwecks auswirkt. Zudem wird aufgezeigt, inwiefern Unterschiede zu anderen Behorden

Gesetz vom 2. Februar 2007 tber die Information und den Datenschutz (IDG, LS 170.4)
Hierzu gehéren der Kantonsrat, die Gemeindeparlamente, die Gemeindeversammlungen, die Verwaltung des Kantons und der
Gemeinden sowie Organisationen und Personen des 6ffentlichen und privaten Rechts, soweit sie mit der Erfiillung ffentlicher

Aufgaben im Kanton Zirich betraut sind (§ 3 IDG).
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bestehen, die auch im Bereich Information/Offentlichkeit eine Aufsichtstitigkeit ken-
nen.

FRAGESTELLUNGEN

Die Fragestellungen stiitzen sich auf ein Wirkungsmodell, welches fir die Evaluation
der Aufsicht im Bereich Datenschutz (Teil A) und Information/Offentlichkeit (Teil B)
erarbeitet wurde.

Information/
Offentlichkeit

Offentlichkeit

Vermittlungen, Schlich-
tungsverfahren, Hin-

Informationszugangs-
gesuche)

weise, Empfehlungen,
Weiterbildung,
Beratungs- und

D 1.1 Wirkungsmodell Aufsicht
|. Konzeption —> 2. Vollzug — 3. Output — 4.Outcome
Der DSB iiberwacht Aufsichtstitigkeit im Anzahl Kontrollen, Datensensibles
g die Anwendung der Bereich Datenschutz ausgesprochene Handeln der
5 Vorschriften iiber den Hinweise, Weiter- offentlichen Organe
P
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Vergleichsbehérden
andere Kantone/Bund

Informationsaktivitaten

Quelle: eigene Darstellung.

Die Evaluation untersucht die vier Stufen dieses Wirkungsmodells. Wirkungen im Sin-
ne von Impacts auf die Gesellschaft konnten mit dem gewahlten Forschungsdesign und
im fur die Evaluation zur Verfiigung stehenden Zeitraum nicht erfasst werden. Unter-
sucht werden alle Aktivitaten im Bereich der Aufsicht, das heisst die Durchfithrung von
Kontrollen, Beratungen sowie Titigkeiten im Bereich Information und Aus- und Wei-
terbildung. Der Fokus der Analysen liegt im Bereich Datenschutz jedoch auf der Kon-
trolltatigkeit.

Teil A: Aufsicht im Bereich Datenschutz

Im Bereich Datenschutz (in dem gemass IDG ein gesetzlicher Auftrag zur Aufsicht vor-
liegt) wurde ein Soll-Ist-Vergleich vorgenommen und dadurch folgende Fragestellungen
beantwortet.

- Welche Aufsichtstitigkeiten iibt der DSB aus?

- Wie prasentieren sich die Prozesse bei der Durchfithrung der Aufsichtstatig-
keiten (Kontrollen, Beratung, Information/Weiterbildung)? Sind die Zustin-
digkeiten klar geregelt?
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- Wie hoch ist der Aufwand fur die Aufsichtstitigkeit?

- Inwiefern werden mit den Leistungen die Richtgrossen im Konsolidierten Entwick-
lungs- und Finanzplan (KEF) erreicht?

- Welche Wirkungen gehen von den Aufsichtstitigkeiten des Datenschutzbeauftrag-
ten aus?

- Fihrt die Aufsicht dazu, dass 6ffentliche Organe sensibler mit Daten umge-
hen?

- Werden Hinweise umgesetzt? Inwiefern gibt es Probleme bei der Durchset-
zung? Wie viele Rechtsmittelverfahren gibt es?

- Wie beurteilen Zielgruppen die Leistungen des Datenschutzbeauftragten im

Bereich der Aufsicht?

Teil B: Aufsicht im Bereich Information/Offentlichkeit
Im Bereich Information/Offentlichkeit wurde ein Querschnittsvergleich mit drei Behor-
den in anderen Kantonen vorgenommen. Wir haben hierfiir drei Organisationen aus-
gewihlt, welche uber Zustindigkeiten bei der Aufsicht im Bereich Informati-
on/Offentlichkeit verfiigen. Es sind dies der Datenschutzbeauftragte des Kantons Basel-
Stadt, die Beauftragte fiir Offentlichkeit und Datenschutz des Kantons Aargau sowie
der Eidgenossische Datenschutz- und Offentlichkeitsbeauftragter (EDOB). Die zu be-
antwortenden Fragen sind die folgenden.
- Wie ist die Aufsichtstitigkeit im Bereich Information/Offentlichkeit geregelt?

- Welche Instrumente sind fur die Aufsicht vorgesehen?

- Welche Zustiandigkeiten haben die Behorden/andere Akteure?

- Welche Aktivititen werden zur Aufsicht im Bereich Information/Offentlichkeit
ausgeiibt?

- Wie gestalten sich die Prozesse? Wie hoch ist der Aufwand?

- Welche Rolle spielen Schlichtungsverfahren? Welche Rolle spielen andere
Massnahmen fiir die Informationsaufsicht?

- Wie prisentiert sich das Mengengeriist bei Schlichtungen und Empfehlungen
im Bereich Information/Offentlichkeit?

- Wie priasentiert sich das Mengengerust bei Informationszugangsgesuchen?

- Welche Wirkungen gehen von den Aktivititen im Bereich Information/
Offentlichkeit aus?

- Triagt die Aufsichtstitigkeit dazu bei, den Informationszugang zu verbessern?

- Tragt die Aufsichtsfunktion dazu bei, das Handeln der offentlichen Organe
transparenter zu machen?
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1.2 METHODEN

Fur die Durchfithrung der Evaluation und die Beantwortung der Evaluationsfrage setz-
ten wir die folgenden drei Methoden ein.

Dokumentenanalyse

Es wurden Hintergrundmaterialien zur Aufsicht in den Bereichen Datenschutz und
Information/Offentlichkeit ausgewertet. Dazu gehoren im Bereich Datenschutz die
entsprechenden Rechtsgrundlagen, die Tatigkeitsberichte sowie weitere interne Ma-
nagementpapiere des Datenschutzbeauftragten im Kanton Zirich. Im Bereich Informa-
tion/Offentlichkeit wurden Grundlagen und Berichte insbesondere von den drei Ver-
gleichsbehorden (der Kantone Basel-Stadt und Aargau sowie EDOB) analysiert und

ausgewertet.

Auswertung von Daten

Es wurden Daten des DSB sowie der Vergleichsbehorden systematisch ausgewertet.
Dabei haben wir uns vor allem auf die Tatigkeitsberichte der jeweiligen Behorden res-
pektive auf die Jahresberichte der Kantone gestutzt.

Persdnliche Interviews

Es wurden insgesamt zehn personliche Interviews (mit 13 Personen) gefithrt, protokol-
liert und qualitativ ausgewertet. Die Auswahl der Personen folgte einem Vorschlag von
Interface und wurde vom Auftraggeber erginzt respektive prizisiert. Darstellung D 1.2
gibt einen Uberblick iiber die interviewten Personen.

D I.2: Interviewpartner/-innen
Name Vorname | Funktion | Institution
Interviews mit Fokus auf Datenschutzaufsicht (Teil A)
Baeriswyl Bruno Datenschutzbeauftragter | DSB Kanton Zirich
Fey Marco Abteilungsleiter
Grob Reto Leiter Informatik Stadt Widenswil (vom DSB kontrollier-
Ramirez Esther stv. Stadtschrei- te Gemeinde)
ber/Leiterin Prisidial-
sekretariat
Zollinger Konrad | Rektor Kantonsschule Hohe Promenade (vom
DSB kontrollierte Mittelschule)
Bossard Mirjam | Leiterin Stabsstelle Amt fur Jugend und Berufsberatung
Amtsleitung Kanton Ziirich (vom DSB beratene
Amtsstelle)
Interviews mit Fokus auf Aufsicht Information/Offentlichkeit (Teil B)
Miiller Dieter Leiter Koordinationsstelle IDG, Staatskanzlei
Kanton Ziirich
Rudin Beat Datenschutzbeauftragter | Datenschutzbeauftragter Kanton Basel-
Stadt
Kersten Gunhilt | Beauftragte fiir Offent- | Beauftragte fiir Offentlichkeit und Da-
lichkeit und Daten- tenschutz Kanton Aargau
schutz

EVALUATION IDG: AUFSICHT INFORMATION/DATENSCHUTZ 7
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Name Vorname | Funktion | Institution

Interviews mit Fokus auf Aufsicht Information/Offentlichkeit (Teil B)

Stoll Martin | Geschaftsleiter Verein Offentlichkeitsgesetz.ch

Ammann Reto Chef Einheit 3 (Offent- | Eidgenossischer Datenschutz- und Of-
lichkeitsprinzip) fentlichkeitsbeauftragter EDOB

Schmid Gian Leiter Fach- und Volkswirtschaftsdirektion Kanton Zii-
Rechtsdienst rich (Ablehnung von Informationszu-

Kalbermatter | Lydia Fachreferentin Rekurse | gangsgesuchen wurde angefochten)

Es ist zu beriicksichtigten, dass aufgrund des beschrankten Zeitrahmens fir die Evalua-
tion nur mit einem sehr kleinen Teil der beaufsichtigten 6ffentlichen Organe Gesprache
gefiihrt werden konnten. Um reprisentative Aussagen zur Sicht der Beaufsichtigten
treffen zu konnen, wire eine breite Befragung erforderlich gewesen.

1.3 AUFBAU DES BERICHTS

In Kapitel 2 werden die empirischen Ergebnisse zur Aufsichtstitigkeit im Bereich Da-
tenschutz entlang des Wirkungsmodells (Konzeption, Vollzug, Output und Outcome)
festgehalten. In Kapitel 3 folgt die Darstellung den Erkenntnissen iiber die Aufsichtsta-
tigkeit im Bereich Information und Offentlichkeit, ebenfalls gegliedert nach der Wir-
kungslogik. Die Schlussfolgerungen und Empfehlungen der Evaluation sind schliesslich
in Kapitel 4 formuliert.
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AUFSICHT IM BEREICH DATENSCHUTZ

Gemaiss dem Gesetz iiber die Information und den Datenschutz im Kanton Zirich
(IDG) sind die Grundrechte von Personen zu schiitzen, iiber welche die offentlichen
Organe Daten bearbeiten. Die wichtigste Rolle bei der Aufsicht kommt im Bereich
Datenschutz dem kantonalen Datenschutzbeauftragten (DSB) zu. Im Folgenden werden
die empirischen Ergebnisse zur Aufsichtstitigkeit im Bereich Datenschutz beztglich der
gesetzlichen Konzeption, dem Vollzug durch den DSB, dem Output sowie den Wirkun-
gen bei Anspruchsgruppen (Outcome) festgehalten.

2.1 KONZEPTION

Das Gesetz IDG des Kantons Ziirich tibertrigt dem DSB Aufsichts- und Kontrollaufga-
ben in den Bereichen Datenschutz und Informationssicherheit. Zur Sicherstellung der
Aufsicht im Bereich Datenschutz tragen gemiss § 34 IDG verschiedene Aufgaben des
DSB bei; die Kontrolltitigkeit®, die Beratung und Unterstiitzung 6ffentlicher Organe,
die Aus- und Weiterbildung sowie die Information im Bereich Datenschutz und Infor-
mationssicherheit. Nach Einschitzungen der Befragten kann die im Gesetz vorgesehene
Kombination von Aufgaben zur Sicherstellung der Aufsicht im Bereich Datenschutz als
vollstindig bezeichnet werden.

Die Empfehlung nach § 36 IDG ist das stiarkste Interventionsmittel der Aufsichtstitig-
keit des DSB, wenn ein offentliches Organ im Kanton Zurich Datenschutzbestimmun-
gen verletzt. Entgegen der Terminologie ,,Empfehlung, welche einen unverbindlichen
Charakter impliziert, handelt sich um ein formelles Instrument mit Rechtswirkungen
(siehe Kommentar IDG, § 36). Dies bedeutet, dass das offentliche Organ aufgrund der
Empfehlung des DSB innert einer bestimmten Frist zu einem verbindlichen Handeln in
Form von einer Stellungnahme angehalten ist. Im Unterschied zu einer Verfiigung kann
die Empfehlung jedoch nicht direkt vollstreckt werden, da es entweder die Zustim-
mung des offentlichen Organs (Annahme der Empfehlung) oder ein Gerichtsurteil (Ab-
lehnung der Empfehlung mittels Verfugung, Anfechtung dieser durch den DSB und
Urteil) braucht. Im Gegensatz zu Aufsichtsinstrumenten in anderen Gesetzen (wie An-
ordnungsrecht oder Verwarnungs- und Ermahnungsbefugnis) handelt es sich bei der
Empfehlung um ein Instrument mit schwicherer rechtlicher Wirkung (siehe Kommen-
tar IDG, § 36, Rz. § 3).

Aus verwaltungswissenschaftlicher Sicht ist zudem darauf hinzuweisen, dass es sich bei
der Datenschutzaufsicht in der Schweiz in allen Fillen um eine Verbandsaufsicht und
nicht um eine Dienstaufsicht handelt. Das heisst, dass Datenschutzaufsichtsbehérden
nicht direkt in die Verwaltung eingreifen konnen. Ein Grenzfall ist, wenn eine Daten-
schutzaufsichtsbehorde gemiss kantonaler Datenschutzgesetzgebung verbindliche Wei-
sungen erteilt (siehe z.B. § 44 IDG Basel-Stadt) oder Massnahmen mit Verfiigung an-

3 Datenschutzaufsicht besteht in der Schweiz in aller Regel aus einem Mix aus mitschreitender Aufsicht (Vorabkontrollen IT, Schlich-

tungsverfahren, usw.) und nachtréglicher Aufsicht (Kontrollen).

4 Baeriswyl/Rudin (2012).
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ordnen kann. Das Handeln der Datenschutzbehorde als Verbandsaufsicht richtet sich
aber in jedem Fall gegen eine Organisationseinheit als Ganzes und nicht gegen einzelne
Mitarbeitende.

2.2 VOLLZUG

Die Abldufe und Verantwortlichkeiten fir die Tatigkeiten des DSB (wie Durchfihrung
von Kontrollen, Feststellen von Mingeln, Beraten, Empfehlung, Aus- und Weiterbil-
dung) sind in Prozessbeschreibungen festgehalten. Auch wurde vom DSB in Zusam-
menarbeit mit der Abteilung Regierungscontrolling der Staatskanzlei ein Wirkungsmo-
dell erarbeitet, welches die Leistungen des DSB, deren Wirkungen sowie Indikatoren
festhilt. Im Rahmen des Qualititsmanagementsystems, zertifiziert nach der ISO-Norm
9001, wird jahrlich eine Managementbewertung durchgefiihrt und ein interner Bericht
dazu verfasst. Die Tatigkeiten des DSB sind konzeptionell gut aufgearbeitet und die
Prozesse und Verantwortlichkeiten sind klar definiert.

Im Folgenden wird der Vollzug der relevanten Tatigkeiten des DSB fiir die Aufsicht im
Bereich Datenschutz niher erldutert.

Durchfihrung von Kontrollen (§ 35 IDG)

Der DSB kontrolliert die Anwendung der rechtlichen, technischen und organisatori-
schen Vorschriften tiber den Datenschutz und die Informationssicherheit durch die
offentlichen Organe. Gemadss Prozessbeschrieb ,,Durchfiihrung von Kontrollen kennt
der DSB drei Arten von Kontrollen: Wahrend beim Datenschutzreview ,Standard*
eine Kontrolle nach vordefinierten Prufungsschwerpunkten erfolgt, geschieht die Kon-
trolle beim Datenschutzreview ,, Vertieft” nach gezielten, im Voraus festgelegten Prii-
fungsschwerpunkten. Zusitzlich wird eine ,,Kontrolle auf Anlass“ durchgefihrt, wenn
die Anfrage eines oOffentlichen Organs oder ein dringender und/oder wichtiger Vor-
fall/Anlass vorliegt. Wahrend bei den Datenreviews ,,Standard“ und ,,Vertieft“ insbe-
sondere technische und organisatorische Aspekte des Datenschutzes im Fokus stehen
(klassische Informatik-revision), sind die ,,Kontrollen auf Anlass“ stirker auf rechtli-
che Aspekte der Datenbearbeitung ausgerichtet.

Die Kontrollen laufen nach vordefinierten Prozessen ab: Das Review wird mittels Brief
angekiindigt und das offentliche Organ zur Einreichung von Informationen (Fragekata-
log) und Unterlagen aufgefordert. Jedes Review beinhaltet zwei Arten von Prifungen:
eine Papierprifung (Prifung der eingereichten Informationen und Unterlagen) sowie
einer Vor-Ort-Prifung von Massnahmen. Weiter werden Webdienste mit Webscan
automatisiert auf Schwachstellen gepriift. Die Kontrolltitigkeit des DSB resultiert in
der Regel in einem Bericht zu Hianden des offentlichen Organs. Schliesslich werden im
Rahmen einer Schlussbesprechung der Berichtsentwurf des DSB erldutert und offene
Fragen gekldrt. Der Schlussbericht des DSB enthilt, falls Mingel festgestellt wurden,
Hinweise mit zu treffenden Massnahmen von mittlerer und hoher Prioritdt. In der Re-
gel betrifft die Frist zur Umsetzung der Massnahmen mit hoher Prioritdt ab Schlussbe-
sprechung zwolf Monate, wobei vom kontrollierten Organ ein Bericht tiber die Umset-
zung der Hinweise verlangt wird. Wo notwendig, wird eine Nachkontrolle durchge-
fihrt oder gemiss § 36 IDG eine Empfehlung abgeben (bisher nur einmal). Gemass den
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Informationen aus den Interviews mit Vertretenden eines kontrollierten Organs/
einer kontrollierten Gemeinde werden die Prozesse in der Praxis wie vorgesehen umge-
setzt.

Beratungen (§ 34 lit. a und b IDG)

Die Beratung und Unterstitzung offentlicher Organe durch den DSB beinhaltet Hilfe-
stellungen im Einzelfall, das heisst einfache und ausfiihrliche Auskiinfte, Beratungen
nach oder im Rahmen von Kontrollen, Stellungnahmen sowie Projektbegleitungen und
Mitwirkungen in Arbeitsgruppen. Die Beantwortung von juristischen, organisatori-
schen sowie technischen Fragen in allen Bereichen des Datenschutzes und der Informa-
tionssicherheit kann auf personlichem Weg, telefonisch, schriftlich/per E-Mail gesche-
hen. Zudem verweist der DSB bei der Beratung auf von ihm erarbeitete Publikationen,
Merkblatter und Checklisten, welche auf der Webseite® veroffentlicht sind. Bei Streite-
reien zwischen einer Person und einem o6ffentlichen Organ (z.B. beztglich Zugangs zu
eigenen Personendaten), welche durch Beratung nicht gelost werden konnen, kann der
DSB - falls von den Parteien eine Bereitschaft dazu besteht — eine Vermittlung einlei-
ten.

Da die Kontaktschwelle des DSB fiir 6ffentliche Organe und Private relativ niedrig ist
(z.B. tber Kontaktformular auf Homepage), gelangen viele Anfragen an den DSB (ins-
gesamt ca. 20%), die nicht in seiner Zustindigkeit liegen. Hier nimmt der DSB eine
wichtige Triagefunktion ein, indem die Anfragen durch das juristische Sekretariat an
die jeweilig zustindige Stelle (z.B. EDOB) weitergleitet werden.

Der Aufwand der Beratung wird vom DSB je nach Komplexitit des Sachverhaltes als
sehr unterschiedlich eingeschatzt. Als sehr aufwindig gestaltet sich die Mitwirkung in
Arbeitsgruppen, in welchen Mitarbeitende des DSB iiber lingere Zeit involviert sind.

Aus- und Weiterbildung sowie Information (§34lit. e und g IDG)

Aus- und Weiterbildungen des DSB im Bereich des Datenschutzes und der Informati-
onssicherheit erfolgen m internen oder externen Seminaren, Kursen, Workshops, Web-
Trainingsprogrammen und Referaten. Weiter informiert der DSB die Offentlichkeit
uber die Anliegen des Datenschutzes mit Hilfe von verschiedenen Kommunikationsmit-
teln zum Beispiel iber die eigene Webseite, Publikationen, Medienmitteilungen und
-konferenzen, Referate, Fachartikel sowie Tatigkeitsberichte.

Insgesamt standen dem DSB fiir alle Aufgabenbereiche in den letzten beiden Jahren
gemiss Budget 920 Stellenprozente zur Verfugung. Die Kontrolltdtigkeit wird vom
DSB als sehr ressourcenintensiv beurteilt. Die juristischen Mitarbeitenden des DSB
wenden rund einen Viertel ihrer Arbeit fiir die Kontrolltitigkeit auf, die beiden Infor-
matiker/-innen rund drei Viertel ihrer Tatigkeit. Nach Einschatzung der Datenschutz-
behorde wiirde man zukiinftig gerne mehr Ressourcen in die Kontrolltitigkeit investie-
ren.

E <https://dsb.zh.ch>, Zugriff am 6. Januar 2017.
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2.3 OUTPUT

Im Folgenden werden Leistungen des DSB, welche fur die Aufsichtstitigkeit im Bereich
Datenschutz relevant sind, beurteilt. Die Beurteilung geschieht beziiglich der Zielerrei-
chung gemiss dem Konsolidierten Entwicklungs- und Finanzplan (KEF).

Mit den im KEF aufgefiihrten Indikatoren und Messgrossen werden Leistungen des
DSB in ausgewihlten Bereichen ausgewiesen, welche aus Sicht des DSB Entwicklungs-
schwerpunkte darstellen und fiir die Erfullung der gesetzlichen Aufgaben wesentlich
sind. Sie zeigen kein vollstindiges Bild des Leistungsumfangs des DSB, da wichtige und
ressourcenintensive Aktivitdten wie die Beratung von offentlichen Organen oder die
Informationstatigkeit nicht ausgewiesen werden.

Darstellung D 2.1 gibt eine Ubersicht zur Zielerreichung von ausgewihlten Leistungs-
grossen im KEF zur Sicherstellung der Aufsichtstatigkeit im Bereich Datenschutz fur
die Jahre 2009 bis 20135.

D 2.1: Leistungen DSB im Bereich Kontrolle und Weiterbildung
2009 2010 2011 2012 2013 2014 2015
L4: Anzahl Datenschutz- 9 9 19 18
Reviews (-11) (-11) (-1) (-17)
o o o o
L4: Anzahl Kontrollen 31 11 35
(+1) (-19) (=5)
° o o
L6: Anzahl Teilnehmer- 940 449 747 1’193
stunden an Weiterbil- (+340) | (=51) | (+247) | (+693)
dungsangeboten® ° o ° °
L3: Anzahl Weiterbil- 30 28 17
dungsangebote fiir 6ffent- (+15) (+13) (-3)
liche Organe [ [ o

Quelle: Geschiftsbericht und Rechnung des Kantons Ziirich.

Legende: o = Jahresziel nicht erreicht; ® = Jahresziel erreicht. In der Klammer ist die negative (—) oder posi-
tive (+) Abweichung vom Zielwert gemiss KEF angegeben.

* Kein Output, sondern Outcome — ist von dem DSB nur teilweise zu beeinflussen.

Anmerkungen: Im Jahr 2012 wurden neue Indikatoren zu den Kontrollen und den Aus- und Weiterbil-
dungsangeboten eingefiihrt, die im KEF 2013-2016 festgelegt sind.

Bei L3 werden nur Weiterbildungen gezihlt, die mindestens einen halben Tag Aufwand generieren.

Die Darstellung D 2.1 verdeutlicht, dass die ausgewidhlten Referenzwerte des KEF
mehrheitlich nicht erreicht wurden. Gemiss Aussagen des DSB hat die Ressourcen-
Situation eine Beschriankung des Leistungsumfangs durch Priorisierung der Aufgaben
durch den DSB notwendig gemacht. Zu den einzelnen Leistungen wurden von Seiten
der Verantwortlichen des DSB folgende Hinweise zur Interpretation der Zahlen gege-
ben:
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- Im Jahr 2013 entschied sich der DSB, mehr in Kontrollen zu investieren. In den
darauffolgenden Jahren konnte man die Referenzwerte des KEF aufgrund perso-
neller Ausnahmesituationen (Personalwechsel) und aufgrund anderer Tatigkeiten
(wie Beratungen) nicht erreichen.

- Der DSB priorisiert die Beratung von offentlichen Organen. Die Idee ist, dass ba-
sierend auf dem Ansatz One-To-Many durch die Beratung eines offentlichen Or-
gans und die Publikation des Beratungsresultats auch andere 6ffentliche Organe
erreicht und sensibilisiert werden konnen. Aufgrund beschrinkter Ressourcen hat
der DSB den Anteil von Beratungen von Privatpersonen auf eine gewisse Anzahl
beschrankt (Jahr 2015: 451 Beratungen von Privatpersonen).

- Wahrend sich der DSB bei der Aus- und Weiterbildung anfangs auf die Vermitt-
lung von Grundlagen konzentrierte (insb. Erarbeitung Lernprogramm auf Websei-
te), liegt der Schwerpunkt heute auf gezielter Sensibilisierung von operativ titigen
Personen in sensiblen Bereichen, in welchen Personendaten bearbeitet werden (z.B.
Sozialbereich, Gesundheitswesen). Im Rahmen der strategischen Partnerschaft mit
der Ziircher Hochschule fiir angewandte Wissenschaften (ZHAW) und des ge-
griindeten Vereins Zircher Zentrum fir Informationstechnologien und Daten-
schutz (ITPZ)® erarbeitet der DSB ein Konzept fiir eine modulare Gestaltung von
Weiterbildungskursen. Dabei sollen neue attraktive Angebote entstehen (z.B. zu
Datenmanagement, Datenschutz fiir Informatik) und gewisse Aufgaben zukiinftig
starker ausgelagert werden (z.B. an ZHAW oder externe Referenten).

Dem Instrument der Empfehlung gemass § 36 IDG kommt in der Praxis nur eine mar-
ginale Bedeutung dazu. Eine Empfehlung wurde vom DSB bisher nur in einem Fall (im
Jahre 2011) ausgesprochen. Diese wurde vom betroffenen offentlichen Organ mittels
Verfugung abgelehnt und der Rekurs des DSB schlussendlich durch den Regierungsrat
entschieden. Oftmals wird die Formulierung einer Empfehlung nicht in Betracht gezo-
gen, da die Anzahl und Schwere der festgestellten Miangel im Rahmen der Kontrollen
eine solche nicht rechtfertigen oder eine Kooperationsbereitschaft des 6ffentlichen Or-
gans bei der Behebung des Mangels vorhanden ist.

2.4 OUTCOME

Die angestrebten Wirkungen bei den Zielgruppen im Bereich Aufsicht tiber den Daten-
schutz sind gemiss Wirkungsmodell des DSB, dass offentliche Organe Personendaten
datenschutzkonform bearbeiten sowie betroffene Personen ihre Datenschutzrechte
wahrnehmen konnen.

Nach Einschitzung der Verantwortlichen beim DSB handelt es sich bei den Kontrollen
um das wirkungsvollste Instrument im Bereich der Aufsicht. Einerseits entfalten sie
Wirkungen im Sinne eines Audits bei den offentlichen Organen. Andererseits trigen
Kontrollen auch zu einer Sensibilisierung der kontrollierten Organe beziiglich einem
wirksamen Datenschutz und der Sicherheit von Informationstechnologien bei. Die Ver-
antwortlichen beim DSB stellen weiter eine priaventive Wirkung der Kontrolltitigkeit

6 <http://www.itpz.ch/>. Zugriff am 18. Januar 2017.
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bei nicht kontrollierten 6ffentlichen Organen fest. Eine wichtige Voraussetzung dieser
praventiven Wirkung ist, dass die Kommunikation und Information iiber die Kontroll-
tatigkeit beispielsweise iiber Medien oder den Titigkeitsbericht des DSB sichergestellt
werde.

Ein Wirkungsindikator im Bereich der Kontrolltatigkeit ist der Anteil der Hinweise,
welche von den kontrollierten offentlichen Organen innerhalb der vorgegeben Frist
umgesetzt werden. Folgende Darstellung gibt eine Ubersicht, inwiefern der DSB die
Richtgrosse zu diesem ausgewahlten Wirkungsindikator im konsolidierten Finanz- und
Entwicklungsplan (KEF) erreicht hat.

D 2.2:  Wirkungen DSB im Bereich Kontrolle

2009 2010 2011 2012 2013 2014 2015
Anteil um- 92% 79% 35% 34% 48% 77% 15%
gesetzter (+32%) (+19%) (-25%) (-26%) (-12%) (+17%) (-45%)
Hinweise o [ o o o ° o

Quelle: Geschiftsbericht und Rechnung des Kantons Ziirich.
Legende: o = Jahresziel nicht erreicht; ® = Jahresziel erreicht. In der Klammer ist die negative (-) oder posi-

tive (+) Abweichung vom Zielwert gemiss KEF angegeben.

Die Darstellung D 2.2 verdeutlich die erheblichen Schwankungen im Anteil der umge-
setzten Hinweise in den letzten Jahren, wobei der festgelegte Referenzwert nur in den
Jahren 2010 und 2014 erreicht wurde. Gemass den Verantwortlichen beim DSB sind
diese Schwankungen primir mit der Durchfithrung von Nachkontrollen zu erkldren.
Nachdem die auf 2014 hin getroffene Massnahme zur Verstarkung der Nachkontrollen
wirksam war (77% umgesetzte Hinweise), fiel der Wert 2015 wieder auf ein tiefes
Niveau (15%) zuriick — von den 85 ausgesprochenen Hinweisen wurden nur gerade 13
umgesetzt. Aktuell konzentriert die Datenschutzbehorde die zur Verfiigung stehenden
Ressourcen auf eine moglichst breite Durchfiihrung von Kontrollen. Dies hat jedoch
zur Konsequenz, dass nicht so viele Ressourcen wie gewtinscht in Nachkontrollen in-
vestiert werden konnen, obwohl dies fur die Sicherstellung der Nachhaltigkeit vom
DSB als sehr wichtig empfunden wird.

Nach Information der Verantwortlichen beim DSB halten nur sehr wenige kontrollierte
Organe die Frist von zwolf Monaten ein, um einen Bericht zur Umsetzung der Hinwei-
se einzureichen. In der Mehrheit der Fille wird die Berichterstattung durch die 6ffentli-
chen Organe erst auf Verlangen des DSB eingereicht. Aus Sicht des DSB fehlt ein geeig-
netes Instrument, um die Umsetzung von Hinweisen beziehungsweise einen entspre-
chenden Bericht von den 6ffentlichen Organen einzufordern.

Die Empfehlung nach § 36 IDG wird von den Verantwortlichen des DSB als ein zu
schwerfilliges und zu aufwindiges Instrument beurteilt. Durch die Formulierung einer
Empfehlung konne die Situation nicht unmittelbar verbessert werden, da ein Rechts-
mittelverfahren Zeit beansprucht. Zudem sei die Durchsetzung der Empfehlung durch
den DSB eingeschrinkt, da dieser nicht iiber direkte Eingriffsbefugnisse verfigt, son-
dern nur auf eine Ablehnung der Empfehlung durch das 6ffentliche Organ reagieren
kann. Die Verantwortlichen des DSB stellen sich die Frage, ob die Kontrolltitigkeit
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durch die Einfithrung alternativer Instrumente (z.B. Anordnung einer vorsorglichen
Massnahme) verstirkt werden konnte — dies sei eine Frage, welche der Gesetzgeber
beantworten miisse. Auch wenn die direkte Wirkung der Empfehlung nach Einschat-
zung der Verantwortlichen des DSB gering ist, entfalte sie doch eine gewisse praventive
Wirkung bei den offentlichen Organen durch das Wissen, dass eine solche bei man-
gelnder Kooperationsbereitschaft formuliert werden konne.

Die Befragten der kontrollierten Organe geben an, dass die Kontrollen des DSB dazu
fiihrten, dass sie sensibler mit Daten umgehen und teilweise Fortschritte in der Einhal-
tung von Datenschutzbestimmungen machten. Die Befragten weisen zudem darauf hin,
dass das Zusammenspiel zwischen der Kontrolltitigkeit und den Beratungsleistungen
durch den DSB wirkungsvoll ist. Die Vertretenden der befragten Gemeinde nennen
jedoch mehrere Faktoren, welche die Wirkungen der Aufsichtstitigkeit des DSB im
Bereich Datenschutz einschranken.

- Erstens sehen die Befragten Schwichen in der Durchsetzbarkeit der formulierten
Hinweise durch den DSB. Als Gemeinde wird keine Bringschuld gegeniiber dem
Datenschutzbeauftragten wahrgenommen, weshalb man nicht reagiert innerhalb
der Frist. Auch die Durchsetzbarkeit einer Empfehlung, selbst wenn sie auf dem
Rechtsweg bestitigt wird, ist als gering einzuschitzen.

- Zweitens ist die Umsetzung gewisser Massnahmen oder Vorschlige im Rahmen
der Beratungen in der Realitdt nicht umsetzbar, da die Erwartungshaltung des DSB
und die Praxis zu weit auseinanderliegen. Als Beispiel wird die Aushandlung von
datenschutzkonformen Vertrigen mit externen Partnern genannt. Als Gemeinde
verfiigt man nicht iiber die notwendigen Druckmittel, um Vertrige gemass den
Anspriichen des IDG durchzusetzen.

- Drittens ist nach Meinung der Befragten der operative wie auch der politische
Nutzen bei der Umsetzung von Massnahmen des DSB fiir die Gemeinden kaum
sichtbar. Im Gegenteil — die Umsetzung der Massnahmen generiert in vielen Fillen
einen hohen Aufwand und macht die Informatikprozesse vergleichsweise komple-
xer, unflexibler und teurer. Dadurch ist die Akzeptanz bei Mitarbeitenden wie
auch in der Politik fiir die Umsetzung von Massnahmen wie beispielweise neuer
Informatiklosungen gering. Die Gemeinde verfiigt tiber keine Mittel, um sich posi-
tiv zu positionieren im Vergleich zu anderen Gemeinden, welche im Bereich Da-
tenschutz nicht in gleichem Masse investieren und somit ein tieferes Niveau des
Datenschutzes aufweisen.

Eine Moglichkeit zur Verstirkung der Wirkung wird von der befragten Gemeinde ins-
besondere in einer verbesserten Hilfestellung durch den DSB bei der Umsetzung von
Massnahmen gesehen (z.B. Unterstiitzung in Vertragsverhandlungen, Erarbeiten von
Mustervertragen, Konzepten und Leitfaden). Weiter wird Potenzial in einer verstirkten
und differenzierteren Veroffentlichung von Kontrollresultaten gesehen. Fir die Politik
sei es wichtig, Argumente fiir die Umsetzung von datenschutzkonformen Massnahmen
zu erhalten und sich im Vergleich zu anderen Gemeinde differenzieren zu konnen. Als
mogliche Losung wird die Zertifizierung von Gemeinden durch den DSB im Sinne eines
Datenschutz-Labels erwahnt, um damit einen gewissen Druck auf Gemeinde, welche
nicht viel in den Datenschutz investieren, auszuiiben.
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In den Gesprichen mit Vertretenden von o6ffentlichen Organen, welche Leistungen des
DSB im Bereich Datenschutz in Anspruch genommen haben, respektive kontrolliert
worden sind, wurden folgende weitere Einschatzungen zu den Leistungen und deren
Optimierungspotenzial gegeben.

- Die Zusammenarbeit mit dem DSB im Rahmen der Kontrollen wird von den Be-
fragten als gut beurteilt. Von Seiten des befragten Informatikers der kontrollierten
Gemeinde wird bemerkt, dass die Kontrolle als sehr papierlastig und umfangreich
wahrgenommen wurde, insbesondere das Ausfiillen des Fragekatalogs sowie das
Zusammensuchen und -stellen der verlangten Projekt- und Produktdokumentatio-
nen im Rahmen der Papierpriifung. Es wird der Wunsch gedussert, dass die Vor-
abklirung durch den DSB fiir die 6ffentlichen Organe schlanker und effizienter ge-
staltet werden sollten.

- Die Qualitdt der Beratung sowie der vorhandenen Leitfiden und Praxishilfen wird
als sehr hoch und als hilfreich beurteilt. Eine befragte Person wiinschte sich weni-
ger Zuriickhaltung in der Formulierung der Antworten sowie eine schnellere Her-
ausgabe der schriftlichen Antworten auf konkrete Fragestellungen vom DSB.

- Die Kommunikation tiber die Website (z.B. Suchfunktion nach Publikationen des
DSB sowie beantwortete Fragen, Empfehlungen, Stellungnahmen zum Datenschutz
des DSB im Sinne von FAQ) kann nach Meinung einer Befragten noch verbessert
werden.

- Fachspezifische Aus- und Weiterbildungsangebote sollen nach Meinung einer be-
fragten Person von Referenten beim DSB durchgefuhrt werden, welche auch die
Beratungen in diesem Bereich wahrnehmen und sich dadurch mit den fachspezifi-
schen Fragen und Herausforderungen des Datenschutzes auskennen.
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AUFSICHT IM BEREICH INFORMATION/OFFENTLICHKEIT

Als Gesetzeszweck hilt § 2 lit. a IDG fest, das Handeln der 6ffentlichen Organe trans-
parent zu gestalten und damit die freie Meinungsbildung und Wahrnehmung der de-
mokratischen Rechte zu fordern sowie die Kontrolle des staatlichen Handelns zu er-
leichtern. Im vorliegenden Kapitel werden die empirischen Grundlagen zur Beantwor-
tung der Evaluationsfragen fiir den Bereich Information/Offentlichkeit aufgezeigt.

3.1 KONZEPTION

Zwar wurde mit dem IDG im Kanton Ziirich ein gemeinsames Gesetz fiir die Aufgaben
im Bereich Datenschutz und Information/Offentlichkeit geschaffen, jedoch davon abge-
sehen einen gemeinsamen Beauftragten fir diese beiden Bereiche respektive einen eige-
nen Beauftragten fiir das Offentlichkeitsprinzip einzusetzen. Zur Entstehung des IDG
soll dabei folgende Aussage von Regierungsrat Notter aus dem Kantonsratsprotokoll
vom Montag, den 27. November 2006 aufgefithrt werden:

»|-..] dass in den Kantonen Aargau, Solothurn und Waadt jeweils ein Informations-
und Datenschutzbeauftragter installiert wurde. Und auch beim Bund wird kiinftig ein
eidgenossischer Datenschutz- und Offentlichkeitsbeauftragter titig sein, obwohl der
Bund diese beiden Materien in zwei unterschiedlichen Gesetzen regelt. Das ist ein biss-
chen ein Trend der Zeit. Gleichwohl hat sich der Regierungsrat hier fiir eine andere
Losung entschieden, die die Verwaltung etwas unabhingiger lassen will, was die Frage
des Informationszugangs anbelangt. Es wird die Zukunft zeigen, welcher der beiden
Losungswege der erfolgversprechendere sein wird. Wir werden hier also einen kleinen
Wettbewerb haben zwischen den meisten Kantonen und dem Kanton Ziirich, der hier

einen Sonderweg einschlagt“.’

Neben dem Wunsch, ,,die Verwaltung etwas unabhingiger zu lassen“, waren die Be-
fiirchtungen der Gemeinden hinsichtlich einer zu grossen Belastung durch das Offent-
lichkeitsprinzip ein Grund dafiir, dass der DSB gemiss IDG nicht gleichermassen Zu-
stindigkeiten fiir den Bereich Datenschutz wie fur den Bereich Informati-
on/Offentlichkeit erhalten hat.

Die organisatorischen Bestimmungen in der Verordnung zum IDG sehen vor, dass die
Staatskanzlei eine Koordinationsstelle fiir die kantonale Verwaltung betreibt, welche
die kantonale Verwaltung bei Umsetzung und Vollzug des IDG unterstiitzt, insbeson-
dere im Bereich der Informationstatigkeit von Amts wegen und auf Gesuch (§ 28 Abs.
1 lit. a IDV®). Zudem fordert die Koordinationsstelle der Staatskanzlei die Information
und die Weiterbildung der Mitarbeitenden der kantonalen Verwaltung im Bereich des
IDG (§ 28 Abs. 1 lit. b IDV). Zu den zentralen Aufgaben der Koordinationsstelle zahlt,
dass sie bei verwaltungsinternen Rechtsmittelverfahren gegen kantonale Anordnungen,

7 Protokoll des Ziircher Kantonsrats, Sitzung vom 27. November 2006, KR-Nr. 175/2006, S. 12700.

8 Verordnung vom 28. Mai 2008 tber die Information und den Datenschutz (IDV, LS 170.41).
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die sich auf das IDG oder die IDV stiitzen, zur Stellungnahme einzuladen ist (Mitbe-
richtsverfahren gemiss § 34 IDV).

Wihrend sich die kantonale Verwaltung fiir Beratungen im Bereich des Offentlich-
keitsprinzips an die Koordinationsstelle IDG wenden kann, besteht im Kanton Ziirich
fur Private, offentliche Organe ausserhalb der Kantonsverwaltung (z.B. Hochschulen,
Gemeinden) und Medienschaffende keine Beratungsstelle fiir Fragen zum Offentlich-
keitsprinzip. Im Rahmen der Evaluation stellte sich jedoch heraus, dass § 34 lit. b IDG
zu Auslegungsproblemen fiihren kann.’

Fiir die vorliegende Evaluation der Aufsicht im Bereich Information/Offentlichkeit
haben wir drei Behorden betrachtet, bei welchen der Datenschutzbeauftragte — anders
als im Kanton Zirich — Giber gewisse Zustindigkeiten bei der Aufsicht im Bereich des
Offentlichkeitsprinzips verfiigt.

Es ist dies erstens der Datenschutzbeauftragte des Kantons Basel-Stadt. Zu dessen Auf-
gaben im Bereich der Aufsicht gehort die Kontrolle der Anwendung der Bestimmungen
uber den Umgang mit Information (§ 44 lit. a IDG Basel-Stadt'?), die Beratung von
offentlichen Organen in Fragen des Umgangs mit Informationen und von betroffenen
Personen iiber ihre Rechte (§ 44 lit. ¢ und d IDG Basel-Stadt) sowie die Vermittlung
zwischen betroffenen Personen und 6ffentlichen Organen. Der DSB des Kantons Basel-
Stadt kann Empfehlungen ,,zum Umgang mit Informationen“ abgeben (§ 46 Abs. 1
IDG Basel-Stadt). Diese sind mit den ,,Hinweisen“ im Kanton Ziirich (im Bereich Da-
tenschutz) zu vergleichen — jedoch konnen sie sowohl Mingel im Bereich Datenschutz
wie auch im Bereich Information/Offentlichkeit betreffen. Nach § 46 Abs. 2 IDG Ba-
sel-Stadt haben offentliche Organe, an welche die Empfehlung gerichtet ist, gegeniiber
dem DSB zu erklaren, ob sie der Empfehlung folgen wollen. Nur wenn die Empfehlung
auch das Bearbeiten von Personendaten, das heisst Datenschutzinteressen betrifft, kann
der DSB auf eine Nichtbefolgung mit einer Weisung in Form einer Verfligung reagieren
(§ 47 DSB Basel-Stadt). § 30 IDV Basel-Stadt' legt im Bereich Informati-
on/Offentlichkeit zudem Zustindigkeiten bei der Staatskanzlei (Koordinationsstelle
IDG) fest. Unter anderem koordiniert diese laut Gesetz die Umsetzung des Offentlich-
keitsprinzips bei departementsiibergreifenden Geschiften (§ 30 lit. a IDV Basel-Stadt)
und unterstiitzt die 6ffentlichen Organe bei der Umsetzung des Offentlichkeitsprinzips
(§ 30 lit. ¢ IDV Basel-Stadt).

Zweitens haben wir uns mit der Aufsicht im Bereich Information/Offentlichkeit im
Kanton Aargau auseinandergesetzt. Im Kanton Aargau ist die beaufiragte Person fiir
Offentlichkeit und Datenschutz gleichermassen fiir die Uberwachung der Anwendung
der Vorschriften iiber das Offentlichkeitsprinzip und den Datenschutz verantwortlich

Bei einer grammatikalischen Auslegung des Gesetzes kann der Wortlaut in § 34 IDG so ausgelegt werden, dass sich die ,,Beratung
von Privatpersonen (iber ihre Rechte" (§ 34 lit. b.) nicht nur auf Fragen des Datenschutzes, sondern auch des Offentlichkeitsprin-
zips bezieht. Der DSB verweist jedoch auf eine systematische, teleologische und historische Auslegung und betrachtet es als eindeu-
tig, dass der Gesetzgeber keine Beratungstitigkeit des DSB im Bereich Offentlichkeitsprinzip wollte.

Gesetz vom 9. Juni 2010 Uber die Information und den Datenschutz (IDG, SG 153.260).

Verordnung vom 9. August 201 | tber die Information und den Datenschutz (IDV, 153.270).
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(§ 31 lit. a IDAG'"). Die Person berat Behorden und erteilt Privaten Auskunft tiber ihre
Rechte (§ 31 lit. b IDAG). Wie im Kanton Basel-Stadt sieht das Gesetz auch im Kanton
Aargau eine vermittelnde Rolle der Beauftragten vor, kennt jedoch dariiber hinaus die
Durchfihrung eines formalen Schlichtungsverfahrens (§ 31 lit. d IDAG). Dieses findet
dann statt, wenn ein 6ffentliches Organ ankiindigt, dass ein Informationszugangsge-
such abgelehnt wird und ein schriftliches Begehren um Durchfithrung des Schlich-
tungsverfahrens eingereicht wurde. Bei einem erfolglosen Schlichtungsversuch hat die
beauftragte Person fiir Offentlichkeit und Datenschutz eine schriftliche Empfehlung
abzugeben (§ 37 IDAG). Entspricht der darauffolgende Entscheid der verantwortlichen
Behorde nicht vollumfanglich dem Gesuch, wird es von dem/der Gesuchstellenden ver-
langt oder sind Dritte mit schutzwiirdigen Interessen betroffen, muss die Behorde eine
begriindete Verfligung erlassen. Folgt die Behorde der Empfehlung des DSB nicht, kann
die beauftragte Person diese Verfiigung anfechten (siehe Leitfaden IDAG zum Offent-
lichkeitsprinzip'®).

Als dritte Vergleichsbehorde fiir den Bereich Information/Offentlichkeit wurde der
Eidgendssische Datenschutz- und Offentlichkeitsbeauftragte EDOB ausgewihlt. Dieser
hat gemiss Bundesgesetz iiber das Offentlichkeitsprinzip (BGO)'* die Aufgabe von
Amtes wegen oder auf Anfrage Private und Behorden tber die Modalititen des Zu-
gangs zu amtlichen Dokumenten zu informieren (Art. 18 lit. b BGO). Zwar existiert
keine Aufsicht im Bereich Offentlichkeitsprinzip im engeren Sinne, jedoch ist der
EDOB hier fiir die Durchfithrung von Schlichtungsverfahren verantwortlich (Art. 18
lit. ¢ BGO).

Aus Sicht des Evaluationsteams liegen die konzeptionellen Grundlagen fur die Arbeit
des DSB sowie fiir den Vollzug des IDG mit dem Gesetz und der Verordnung vor. Ge-
genuber den Vergleichsbehorden sehen wir jedoch mit der Losung im Kanton Ziirich
aus fachlicher Sicht Nachteile, welche sich fiir die Umsetzung des Offentlichkeitsprin-
zips ergeben. Wir machen dies an den folgenden Punkten fest:

- Liicke bei der Beratung: Es gibt keine Stelle, welche fiir die Beratung von offentli-
chen Organen ausserhalb der kantonalen Verwaltung (z.B. Hochschulen, Gemein-
den), Private oder Medienschaffende zu Fragen des Offentlichkeitsprinzips zustin-
dig ist.

- Kein Treiber fiir das Offentlichkeitsprinzip: Mit der fehlenden Informationsauf-
sicht ist im Kanton Zirich keine unabhingige Stelle vorgesehen, welche die Um-
setzung des Offentlichkeitsprinzips vorantreiben kann, respektive die 6ffentlichen
Organe zu einer proaktiven Umsetzung des Offentlichkeitsprinzips anleiten kann.
Auch fehlt die ,,Verkorperung® des Offentlichkeitsprinzips durch eine beauftragte
Person, welche sich giinstig auf die Umsetzung respektive Nutzung des Offentlich-

Gesetz vom 24. Oktober 2006 Uber die Information der Offentlichkeit, den Datenschutz und das Archivwesen (IDAG, SAR
150.700).
<https://www.ag.ch/de/dvi/ueber_uns_dvi/organisation_dvi/generalsekretariat/beauftragte_fuer_oeffentlichkeit_und_datenschutz/
beauftragte_fuer_oeffentlichkeit_und_datenschutzjsp>, Leitfaden fiir Behérden >  Offentlichkeitsprinzip, Zugriff —am
10. Januar 2017.

Bundesgesetz vom |7. Dezember 2004 iiber das Offentlichkeitsprinzip der Verwaltung (BGO, SR 152.3).
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keitsprinzips auswirken konnte (aufgrund ihrer Bekanntheit oder Prisenz in den
Medien).

- Zu wenig Moglichkeit fiir die Nutzung von Synergien: Bei Beratungen sowie bei
der Aufsichtstitigkeit im engeren Sinne konnen die Synergien zwischen den Berei-
chen Datenschutz und Offentlichkeit aufgrund der Trennung dieser Bereiche weni-
ger stark genutzt werden. Zudem scheint eine Stelle, die sowohl die Interessen der
von betroffenen Personen bei Datenverarbeitungen wie auch von Gesuchstellenden
nach dem Offentlichkeitsprinzip vertritt, fiir die eine konstruktive Problemlsung
geeigneter, als wenn separate Zustindigkeiten fiir diese beiden Themen bestehen.
Zumal sich bei Einsichtsgewihrung nach dem Offentlichkeitsprinzip oft die Frage
des Schutzes von Personendaten Dritter stellt.

Dartiber hinaus stellt sich fiir das Evaluationsteam die Frage, inwiefern die Zustiandig-
keit der Koordinationsstelle IDG im Kanton Ziirich gemiss § 34 IDV aus verfahrens-
rechtlicher Sicht gerechtfertigt ist. So kann dies je nach Interessenlage und Rolle der
Koordinationsstelle IDG dazu fithren, dass Burgerinnen und Biirger, welche versuchen,
auf dem Rechtsweg einen Informationszugang durchzusetzen, zwei Stellen der kanto-
nalen Verwaltung gegeniiberstehen, die das Offentlichkeitsprinzip restriktiv handha-
ben, was ein faires Verfahren in Frage stellt.

3.2 VOLLZUG

Der Vollzug des Offentlichkeitsprinzips im Kanton Ziirich liegt primir bei den 6ffentli-
chen Organen selbst, welche diesen proaktiv (z.B. uiber Tatigkeitsberichte, Websites)
und reaktiv (z.B. bei Anfragen, bei Informationszugangsgesuchen) umsetzen.

Der DSB des Kantons Zirich iibernimmt keine Aufgaben im Bereich Informati-
on/Offentlichkeit. Bei der Beratungstitigkeit spielt das Offentlichkeitsprinzip nur dann
eine Rolle, wenn es Schnittstellen mit dem Bereich Datenschutz gibt. Anders als im
Bereich Datenschutz fithrt der DSB auch keine Massnahmen zur Offentlichkeitsarbeit
im Bereich Information/Offentlichkeit durch.

Als Unterstiitzung der kantonalen Verwaltung beim Vollzug des Offentlichkeitsprinzips
gibt es im Kanton Ziirich die Koordinationsstelle IDG. Den Schwerpunkt der Arbeit
der Koordinationsstelle IDG bilden die Mitberichtsverfahren nach § 34 IDV. In den
Mitberichten zeigt die Koordinationsstelle IDG auf, welche Aspekte bei der Interessen-
abwigung berlcksichtigt werden sollten. Ein Ziel der Mitberichte ist es, die Rechtspre-
chung im Bereich des Offentlichkeitsprinzips bei der kantonalen Verwaltung zu verein-
heitlichen. Zudem berit die Koordinationsstelle IDG die Stellen der kantonalen Ver-
waltung (und — auch wenn dies nicht ihr gesetzlicher Auftrag ist — in der Praxis
manchmal Gemeinden und Privatpersonen), welche sich an die Koordinationsstelle
wenden. Wihrend auf der Website des Kantons Informationen dariiber zur Verfigung
stehen, wie ein Gesuch gestellt werden kann', hat die Koordinationsstelle IDG einen
Leitfaden fiir den Informationszugang erstellt, der sich vor allem an die 6ffentlichen

15 <https://www.zh.ch> Rechtliche Grundlagen> Offentlichkeitsprinzip > Informationszugang. Zugriff am 9. Januar 2017.
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Organe richtet, welche sich mit Zugangsgesuchen auseinander zu setzen haben.'® Zu-
dem bietet sie Schulungen fiir Mitarbeitende der Verwaltung zum Offentlichkeitsprin-
zip an. Der Leiter der Koordinationsstelle schitzt, dass die Koordinationsstelle insge-
samt etwa 40 bis 55 Stellenprozent fiir die Aufgaben im Bereich des Offentlichkeits-
prinzips einsetzt. Der Koordinationsstelle IDG kommt aufgrund ihrer begrenzten Zu-
stindigkeiten sowie den begrenzten Ressourcen, welche ihr fiir die Tatigkeiten im Be-
reich Offentlichkeitsprinzip zur Verfiigung stehen, nicht die gleiche Bedeutung fiir den
Vollzug des Offentlichkeitsprinzips zu, wie unabhingige Aufsichtsbehérden (wie die
Datenschutz- und Offentlichkeitbeauftragten in den Kantonen Basel-Stadt, Aargau und
der EDOB).

Die Zusammenarbeit zwischen dem DSB und der Koordinationsstelle IDG ist nicht
institutionalisiert und wird von beiden Seiten als gut und pragmatisch bezeichnet. Von
Seiten des Datenschutzbeauftragten stellt sich die Frage, inwiefern ein starkerer Einbe-
zug des DSB im Mitberichtsverfahren (insbesondere bei Schnittstellen mit dem Bereich
Datenschutz) sinnvoll wire.

Wie prisentiert sich der Vollzug des Bereichs Information/Offentlichkeit bei den drei
Vergleichsbehérden in den Kantonen Basel-Stadt und Aargau sowie EDOB? Hierzu
sollen die folgenden Aspekte aufgezeigt werden:

- Beratung: Alle drei Vergleichsbehorden beraten sowohl offentliche Organe wie
auch Private, Nichtregierungsorganisationen (NGO) und Medienschaffende zu
Fragen des Offentlichkeitsprinzips. Dabei schitzen die Gesprichspartner insbe-
sondere, dass keine Unterscheidung zwischen Fragen, welche den Bereich Daten-
schutz und den Bereich Information betreffen, getroffen werden muss. Beratungen
werden dabei in der Regel telefonisch oder per E-Mail durchgefithrt. Im Kanton
Aargau und beim Bund, wo die zustandige Behorde gleichzeitig als neutrale Stelle
in einem allfalligen Schlichtungsverfahren auftritt, finden im Vorfeld stattfindende
Beratungen laut den Interviewpartner/-innen auf einer allgemeineren Ebene statt,
als dies im Kanton Basel-Stadt der Fall ist.

- Vermittlung und Schlichtung: Bei einer Ablehnung eines Informationszugangsge-
suches durch ein offentliches Organ versuchen alle drei Vergleichsbehorden zwi-
schen den Parteien zu vermitteln. In Basel-Stadt geschieht dies primir informell,
wobei der Ubergang von Beratung zur Vermittlung fliessend ist und der DSB in der
Regel den Parteien rit, ein bilaterales Gespriach zu suchen. Vermittlungen durch
den DSB in dem Sinne, dass sich der DSB als neutrale Stelle mit den Parteien an ei-
nen Tisch setzt, werden in der Praxis des Kantons Basel-Stadt nur dann vorge-
nommen, wenn bei der Beratung von Seiten der Amtsstelle auch eine grundsatzli-
che Kompromissbereitschaft signalisiert wird. Bei einem Streit tiber fundamentale
Dinge rdat der DSB des Kantons Basel-Stadt in der Regel von einer Vermittlung ab
und die Parteien tragen den Konflikt auf dem Rechtsweg aus. Im Kanton Aargau
und beim EDOB wird hingegen ein Schlichtungsverfahren durchgefiihrt, wenn die
offentlichen Organe ein Informationszugangsgesuch ablehnen und auch die (all-
gemeinere) Beratung der Beauftragten respektive des EDOB eine Einigung nicht

16 Koordinationsstelle IDG der Staatskanzlei des Kantons Ziirich (2015): Leitfaden fur den Informationszugang. Stand Oktober 2015.
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herbeifithren kann. Der Verantwortliche des EDOB schitzt die Moglichkeit des
Schlichtungsverfahrens dabei als niederschwelliges, informelles Instrument (gegen-
uber einem Rechtsmittelverfahren) und sieht den grossten Vorteil darin, dass ein
direkter Austausch zwischen Gesuchsteller/-in und Behorde stattfindet. Die Beauf-
tragte des Kantons Aargau wiirde es hingegen begriissen, wenn anstelle eines
Schlichtungsverfahrens eine Beratungspflicht durch die Beauftragte vorgeschrieben
wire. Das Schlichtungsverfahren im Kanton Aargau wird von der Beauftragten als
zu formal empfunden (z.B. wegen der Pflicht der Behorden fiir eine schriftliche
Stellungnahme). Zudem gestalte sich die Einhaltung der vorgesehenen Fristen in
der Praxis (z.B. Gewihrung des rechtlichen Gehors) als schwierig.

Kontrollen: Weder die Beauftragte des Kantons Aargau noch der EDOB fiihren
Kontrollen zur Umsetzung des Offentlichkeitsprinzips durch. Als Grund dafiir
werden insbesondere Ressourcengriinde ins Feld gefithrt. Zudem sei aus Sicht des
Verantwortlichen des EDOB - im Unterschied zum Datenschutz — keine entspre-
chende gesetzliche Kontroll- respektive Aufsichtskompetenz vorhanden und es
stinden keine Durchsetzungsinstrumente zur Behebung allfilliger Mingel sowie
Instrumente zur Informationsbeschaffung bei den o6ffentlichen Organen des Bun-
des zur Verfiigung. Im Kanton Basel-Stadt wird die Einhaltung des Offentlich-
keitsprinzips nur in einem sehr beschriankten Bereich (und mit einer Schnittstelle
zum Bereich Datenschutz) kontrolliert. So hat der DSB des Kantons Basel-Stadt
2016 uberpriift, inwiefern Videouberwachungsreglemente offentlich gemacht wur-
den und bei einer Nichtveroffentlichung entsprechende Begriindungen verlangt.

Aus- und Weiterbildung: Auf Stufe des Bundes sieht das BGO fiir den EDOB kei-
nen Auftrag zur Aus- und Weiterbildung der 6ffentlichen Organe des Bundes vor.
Dennoch erméglicht der EDOB auf Nachfrage solche Angebote. In den beiden
Vergleichskantonen haben bei der Einfithrung des neuen Gesetzes Veranstaltungen
fir die Mitarbeitenden der 6ffentlichen Verwaltung stattgefunden, welche das Of-
fentlichkeitsprinzip zum Thema hatten. Im Kanton Basel-Stadt werden regelmissig
Schulungen fiir die offentliche Verwaltung (allgemein, spezifisch fiir einzelne 6f-
fentliche Organe) durchgefiihrt, welche neben Fragen zum Datenschutz auch den
Bereich Information/Offentlichkeit betreffen.

Informations- und Offentlichkeitsarbeit: Die Zustindigkeit der drei Vergleichsbe-
hérden im Bereich Information/Offentlichkeit hat zur Folge, dass in diesem Be-
reich auf der Webseite der Behorde auch iiber das Offentlichkeitsprinzip infor-
miert wird. Als wichtige Instrumente sind in allen drei Behorden die FAQ auf der
Website zu nennen, die sich insbesondere an Private richten. Auf der Webseite des
DSB des Kantons Basel-Stadt kann das Formular fir Informationszugangsgesuche
heruntergeladen werden. Der Kanton Aargau stellt der Verwaltung Musterdoku-
mente zur Handhabung von Zugangsgesuchen zur Verfigung. Als wichtiges In-
strument der Offentlichkeitsarbeit des EDOB ist die Publikation der Empfehlungen
bei Schlichtungsverfahren (wenn keine Schlichtung zustande kommt) zu betrach-
ten. Mit Ausnahme des Kantons Aargau informieren die Vergleichsbehorden in ei-
genen jihrlichen Titigkeitsberichten auch iiber ihre Aufgaben zum Offentlich-
keitsprinzip. Der Gesprachspartner des Kantons Basel-Stadt verweist darauf, dass
fiir die Zukunft Massnahmen fiir eine stirkere Sensibilisierung der Offentlichkeit
im Bereich des Offentlichkeitsprinzips geplant sind.
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3.3 OUTPUT

Wie prasentiert sich das Mengengeriist der Leistungen, die fur die Aufsicht im Bereich
Information/Offentlichkeit erbracht werden? Wihrend im Kanton Ziirich keine Zahlen
zu durchgefithrten Beratungen, Informations- und Aus- und Weiterbildungsaktivitidten
zum Thema Information/Offentlichkeit durch die Koordinationsstelle IDG vorliegen,
lasst sich hingegen die Zahl der Begleitung von verwaltungsinternen Rechtsmittelver-
fahren (Mitberichtsverfahren) durch die Koordinationsstelle IDG aufzeigen. Das Ver-
fassen der Mitberichte stellt die Hauptaufgabe der Koordinationsstelle IDG dar und
bindet einen Grossteil der ihr zur Verfiigung stehenden Ressourcen (Total 40 bis 55
Stellenprozente). Seit Inkrafttreten des IDG im Jahr 2008 wurde die Koordinationsstel-
le so in 47 Fillen in ein Mitberichtsverfahren gemiss § 34 IDV einbezogen (also im
Mittel rund 6 Verfahren pro Jahr). Zu den Leistungen der Koordinationsstelle IDG
liegen keine Referenzwerte vor, weshalb keine weiteren Aussagen zur Beurteilung von
Outputs gemacht werden konnen.

Werden nur die drei Vergleichsbehorden betrachtet, so fillt der Aufwand fiir den Be-
reich Information/Offentlichkeit deutlich geringer aus, als fiir den Bereich Datenschutz.
Im Kanton Basel-Stadt schitzt der DSB, dass das Offentlichkeitprinzip weniger als
10 Prozent der Ressourcen beansprucht, im Kanton Aargau lag der Anteil an Erledi-
gungen zum Offentlichkeitsprinzip gemessen an allen Erledigungen in den letzten Jah-
ren zwischen 7 und 15 Prozent.'”

Wie hoch der Aufwand der 6ffentlichen Organe fiir die Umsetzung des Offentlichkeits-
prinzips ausfillt und welche Leistungen dabei erbracht werden, kann aufgrund der
vorliegenden Daten nicht beurteilt werden. So gehoren hierzu zum einen die Aufgaben
zur proaktiven Umsetzung sowie die Reaktion auf Anfragen und Gesuche nach Infor-

mationszugang.

Im Evaluationskonzept aus dem Jahr 2012 ist vorgesehen, Daten zu Informationszu-
gangsgesuchen aufzuzeigen und einen Vergleich mit anderen Behorden zu ziehen. Die
vorliegende Evaluation folgt diesem Vorgehen, will jedoch der quantitativen Betrach-
tung der Zugangsgesuche folgende Uberlegungen voranstellen:

- Von der Zahl respektive dem Anteil der (gewdhrten) Informationszugangsgesuche
kann nicht darauf geschlossen werden, in welchem Masse der Informationszugang
der Bevolkerung von den 6ffentlichen Organen gewihrleistet wird. Eine hohe Zahl
an Informationszugangsgesuchen kann zum einen auf eine hohe Bekanntheit und
Wahrnehmung der Rechte der Betroffenen hinweisen. Zum anderen kann dies aber
auch bedeuten, dass ein 6ffentliches Organ wenig proaktiv informiert.

- Auch dann, wenn nur die schriftlich erhaltenen Informationszugangsgesuche be-
trachtet werden, ist ein Vergleich zwischen Kantonen sowie innerhalb eines Kan-
tons schwierig, da nicht von allen 6ffentlichen Organen gleichermassen Daten vor-

17" Kanton Aargau: Jahresberichte mit Jahresrechnung. 2009 bis 2015.
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liegen und die Definition eines schriftlichen Gesuches je nach Behorde unterschied-
lich ausfallen kann.'®

In der Darstellung D 3.1 werden zunichst die die Zahlen zu den Informationszugangs-
gesuchen im Kanton Ziirich ausgewiesen. Es ist zu beriicksichtigen, dass nur schriftli-
che Gesuche, die bei der kantonalen Verwaltung eingegangen sind, aufgezeigt werden.
Die Beschriankung auf die Jahre 2013 bis 2015 ist dem Umstand geschuldet, dass fiir
die vorherigen Jahre strafprozessuale Akteneinsichtsgesuche in abgeschlossene Strafun-
tersuchungen bei der Oberstaatsanwaltschaft (welche einen grossen Teil der gezidhlten
Gesuche der Direktion der Justiz und des Inneren ausmachen) nicht isoliert betrachtet
worden sind.

D 3.1: Informationszugangsgesuche kantonale Behérden ZH

Informationszugangsgesuche (ohne OSTA, Kapo und KESB)

120
95
100 %
i 77
€0
40 7 34 32
19 I8
20 . 13
—_— 0
0
2013 2014 2015

—&— Zugang vollstandig gewahrt —o— Zugang teilweise gewahrt —e— Zugang abgewiesen

Quelle: Regierungsrat Kanton Ziirich: Geschiftsbericht und Rechnung (2013, 2014, 2015).
Legende: OSTA = Oberstaatsanwaltschaft, Kapo = Kantonspolizei, KESB = Kindes- und Erwachsenen-

schutzbehorde.

Wihrend der Kanton Aargau keine Erfassung von Informationszugangsgesuchen vor-
nimmt, liegen im Kanton Basel-Stadt Zahlen fiir die kantonale Verwaltung vor, die mit
denen des Kantons Zurich vergleichbar sind. Die Informationszugangsgesuche sind in
Darstellung D 3.2 abgebildet.

'8 |m Kanton Ziirich hat jedoch im Rahmen von Teilprojekt 3 der Evaluation des IDG eine Befragung aller &ffentlichen Organe

stattgefunden. Auf Grundlage einer Schatzung der teilnehmenden Stellen lasst sich aufzeigen, dass im Jahr 2015 insgesamt mindes-
tens 1100 schriftliche Gesuche im Kanton gestellt wurden (rund zwei Drittel davon bei grossen kantonalen Stellen). Die Schatzung
zur Zahl der informellen Gesuche belduft sich auf rund 2'400 (90 Prozent davon bei der kantonalen Verwaltung). Der deutliche
Unterschied zwischen den im Geschaftsbericht veroffentlichten Angaben (vgl. Darstellung D 3.1) ergibt sich erstens daraus, dass in
diesem nur die kantonale Verwaltung beriicksichtigt wird und zweitens die Schatzung auch weniger formale schriftliche Gesuche

(z.B. per E-Mail) umfasst.
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D 3.2: Informationszugangsgesuche kantonale Behérden BS

Informationszugangsgesuche Departemente Basel-Stadt
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Quelle: Datenschutzbeauftragter des Kantons Basel-Stadt: Bericht an den Grossen Rat (2012-2015).

Die Departemente des Bundes teilen dem EDOB jihrlich die Zahl der bei ihnen einge-
reichten Zugangsgesuche nach Artikel 6 des BGO mit. Diese werden im Titigkeitsbe-
richt des EDOB in einer Statistik zusammengefasst und erlauben es, folgende Zeitreihe
darzustellen (vgl. Darstellung D 3.3)."

D 3.3: Informationszugangsgesuche Bund

Informationszugangsgesuche Bund (nach Art.6 BGO), Departemente
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Quelle: EDOB: Titigkeitsberichte (2007/2008 bis 2015/2016).

19" Sowohl in der Evaluation des Offentlichkeitsgesetztes aus dem Jahr 2009 (Pasquier/Meilland 2009: S. 18) als auch in der Evaluation

des Bundesgesetzes tber das Offentlichkeitsprinzip der Verwaltung aus dem Jahr 2014 (Huegli/Féraud 2014, S. 8) wird auf die
Méngel bei der Datenqualitdt hingewiesen. So kann — wie vermutlich auch bei den Kantonen — angenommen werden, dass ein Teil

der Departemente weniger ,komplizierte" Gesuche (welchen der Zugang gewahrt wird) nicht in der Statistik erfasst.
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In den letzten drei Jahren scheinen damit sowohl bei den kantonalen Verwaltungen in
Ziirich und Basel-Stadt wie auch beim EDOB die Zahl der abgewiesenen und teilweise
gutgeheissenen Informationszugangsgesuche relativ konstant geblieben zu sein. Die
Zahl der gewihrten Gesuche ist beim Bund in den letzten drei Jahren am starksten
gestiegen. Vergleicht man die Zahl der Gesuche um Informationszugang bei kantona-
len Behorden pro 10°000 Einwohner/-innen, so lasst sich folgender Verlauf prasentie-
ren (vgl. Darstellung D 3.4).

D 3.4: Gesuche um Informationszugang kantonale Behdrden
Kanton Zirich ZH pro 10°'000 Kanton Basel-Stadt | BS pro 10’000
Einwohner Einwohner
2012 48 2.5
2013 146 1,0 30 1,6
2014 147 1,0 18 0,9
2015 122 0,8 19 1,0

Stindige Wohnbevolkerung Kanton Ziirich 2015: 1°466°424, Kanton Basel-Stadt 2015: 191'817.

Im Kanton Ziirich werden also pro Einwohner dhnlich viele Informationszugangsgesu-
che gestellt wie beim Kanton Basel-Stadt. Wenn man davon ausgeht, dass im Kanton
Basel-Stadt auch Gesuche zur kantonalen Verwaltung gezihlt werden, die im Kanton
Ziirich bei den Gemeinden gestellt werden (weitgehende Identitit von Kanton Basel-
Stadt und Stadt Basel), ist die relative Zahl der Gesuche in Ziirich vermutlich bedeu-
tend hoher.

Der Anteil der Gesuche, die nicht vollstindig gewidhrt worden sind (also abgewiesen
oder nur teilweise gewahrt wurden), prasentiert sich fiir die Jahre 2013 bis 2015 fol-
gendermassen (vgl. Darstellung D 3.6):

D 3.5: Anteil nicht vollstindig gewdhrter Informationszugangsgesuche
Kantonale Verwattung Kantonale Verwaltung | Bundesverwaltung
Zrich Basel-Stadt

2013 38,4% 59,3% 50,8%

2014 35,4% 68,8% 45,3%

2015 36,9% 56,3% 41,4%

Quelle: Regierungsrat Kanton Ziirich: Geschiftsbericht und Rechnung (2013, 2014, 2015). Datenschutzbe-
auftragter des Kantons Basel-Stadt: Bericht an den Grossen Rat (2013-2015). EDOB: Titigkeitsberichte
(2007/2008 bis 2015/2016).

Hier zeigen sich deutlichere Unterschiede zwischen den Vergleichsbehorden: So ist die
Quote der vollstindig gewahrten Gesuche im Kanton Ziirich hoher als in Basel respek-
tive als beim Bund.

Wie in Abschnitt 2.2 aufgezeigt, liegen zentrale Unterschiede zwischen den Behorden
im Umgang mit Informationszugangsgesuchen, welche nicht oder nur teilweise gewahrt
werden. Die folgende Darstellung D 3.6 gibt die Statistik der Koordinationsstelle IDG
zu Anfechtungen bei abgelehnten oder teilweise gewahrten Informationszugangsgesu-
chen im Kanton Ziirich wider.
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D 3.6: Anfechtungen bei abgelehnten oder teilweise gewdhrten Informationszu-

gangsgesuchen im Kanton Ziirich (mit OSTA, ohne Kapo und KESB)

Jahr Anzahl Anteil an allen abgelehnten oder teilweise
gewahrten Informationszugangsgesuchen

2008 0 -

2009 3 21,4%

2010 0 -

2011 1 0,8%

2012 2 4,2%

2013 4 6,4%

2014 3 4,8%

2015 6 9,8%

Quelle: Regierungsrat Kanton Ziirich: Geschiftsbericht und Rechnung (2008-2015).

Insgesamt werden im Kanton Ziirich von 2008 bis 2015 von der kantonalen Verwal-
tung 19 Anfechtungen ausgewiesen. Die Anfechtungsquote liegt zwischen 0,8 und
21,4 Prozent.

Waihrend fiir die Vergleichskantone keine Zahlen zur Anfechtungsquote vorliegen, soll
im Folgenden aufgezeigt werden, wie hiufig der EDOB Gesuche zur Schlichtung be-
handelt und wie sich die Zahl der Schlichtungsgesuche im Verhiltnis mit allen nicht
oder nur teilweise gewahrten Informationszugangsgesuchen bei den Departementen des
Bundes prisentiert.

D 3.7: Schlichtungsgesuche EDOB
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aUPNsaZSBUNIYIYIS [YezUy
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Quelle: EDOB: Titigkeitsberichte (2007/2008 bis 2015/2016).
Wihrend die Zahl der Schlichtungsgesuche beim EDOB in den letzten Jahren deutlich

zugenommen hat (Vervierfachung zwischen 2008 und 2015) ist beim Anteil der
Schlichtungsgesuche an allen abgelehnten oder nur teilweise gewahrten Informations-
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zugangsgesuchen eine weniger ausgeprigte Varianz (zwischen 23,6% und 43,6%) zu
erkennen.

Bei der Evaluation des BGO aus dem Jahr 2014 wurden die 106 Schlichtungsantrige
untersucht, die zwischen 2013 und dem 10. April 2014 abgeschlossenen wurden?° Eine
Schlichtung wurde in 19 Prozent der Fille erzielt. In der grossten Zahl der Fille hat der
EDOB eine Empfehlung ausgesprochen (48%). Von allen Empfehlungen hat der EDOB
in zwei Drittel der Fille im Sinne der gesuchstellenden Person (und nicht der Behorde)
Position bezogen. Insgesamt wurden nur in 24 Fillen (von 106 Schlichtungsantrigen)

eine Verfigung ausgesprochen. Zu einem Gerichtsverfahren kam es lediglich in 14
Fallen.”'

Der Gesprichspartner des EDOB erachtet es als falsch, das Vorgehen bei einem
Schlichtungsversuch nur dann als erfolgreich zu erachten, wenn es zu einer Schlichtung
kommt. Die vermittelnde Position des EDOB konne auch dann zum Tragen kommen,
wenn ein Verfahren auf Intervention der Schlichtungsstelle eingestellt oder einge-
schrankt wird, ein Gesuch zuriickgezogen wird oder wenn eine Empfehlung ausgespro-
chen wird.”? Damit dienten gemiss dem Befragten Schlichtungsverfahren einerseits
direkt der Forderung der praktischen Umsetzung des Offentlichkeitsprinzips, anderer-
seits konnten dadurch Mehraufwinde fir die Verwaltung geringer gehalten werden,
wenn Justizverfahren vermieden werden. Aufgrund der steigenden Zahl der Vermitt-
lungsgesuche (bei gleichbleibenden Ressourcen) sieht der EDOB vor, in Zukunft vor
allem miundliche Verfahren durchzufiihren und Empfehlungen stirker summarisch und
weniger ins Detail gehend zu formulieren.”

Im Kanton Aargau finden gemiss der Beauftragten pro Jahr etwa 10 bis 15 Schlichtun-

gen beziiglich des Offentlichkeitsprinzips statt. Dabei kann in schitzungsweise zwei
von 15 Schlichtungsverfahren eine Einigung der Parteien erzielt werden.

3.4 OUTCOME

Inwiefern fithrt eine Aufsicht im Bereich Information/Offentlichkeit dazu, dass 6ffentli-
che Organe transparenter handeln? Hierzu sind zunichst die Einschitzungen zu Wir-
kungen der Umsetzung des IDG im Kanton Ziirich zu skizzieren.

Die Tatsache, dass Informationszugangsgesuche?® im Kanton Ziirich gestellt werden,
zeigt, dass das Informationszugangsrecht gemiss dem IDG grundsitzlich genutzt wird.
Zudem liefern die aufgezeigten Daten keinen Anhaltspunkt dafiir, dass sich die fehlen-
de Informationsaufsicht im Kanton Ziirich im Vergleich mit dem Bund oder dem Kan-

2 Huegli/Féraud 2014, S. 94.

2 Huegli/Féraud 2014, S. 98.

22 Die Zahlen aus der Evaluation von 2014 decken sich mit den Schitzungen des Befragten beim EDOB, gemiss welchem auch in

anderen Jahren die Mehrheit der abgegebenen Empfehlungen nicht zum Erlass einer Verfligung oder zur Durchfiihrung eines Ge-

richtsverfahrens flhrten.

3 Vgl. dazu <https://www.edoeb.admin.ch/aktuell/01433/index.html?lang=de>, Zugriff am 10. Januar 2017.

2 Siehe § 20 Abs. | und § 24 Abs. | IDG.
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ton Basel-Stadt negativ auf den Anteil der gutgeheissenen Zugangsgesuche auswirkt
respektive dazu fihrt, dass sich die Zahl der Zugangsgesuche massgeblich von der Zahl
der Gesuche im Kanton Basel-Stadt (bei der kantonalen Verwaltung pro Einwohner)
unterscheidet.

Gemaiss den Interviewpartnern/-innen aus dem Kanton Ziirich wurde in den vergange-
nen Jahren das Handeln der 6ffentlichen Organe transparenter und die Behorden sind
sich stirker bewusst, dass Rechenschaft gegeniiber der Offentlichkeit abgelegt werden
muss. Konkret ist dies an einer stirkeren proaktiven Kommunikation wie auch an einer
nachvollziehbaren Gestaltung und Ablage von Dokumenten festzumachen. Die erhohte
Transparenz ist aber nur zum Teil auf die Anforderungen des IDG und die Umsetzung
des Gesetzes zuruckzufithren, sondern insbesondere auf gesellschaftliche und techni-
sche Entwicklungen im Bereich der Kommunikation und der Arbeit der Medienschaf-
fenden. Gemiss der Einschitzung des Interviewpartners vom Verein Offentlichkeitsge-
setz.ch steht der Kanton Ziirich bei der Umsetzung des Offentlichkeitsprinzips im in-
terkantonalen Vergleich nicht schlecht da.

Die Arbeit der Koordinationsstelle IDG wird von Seiten der kantonalen Verwaltung als
nutzlich erachtet und die Stellungnahmen werden als fundiert und von hoher Qualitit
beurteilt. Auch der Vertreter des Vereins Offentlichkeitsgesetz.ch erachtet es grundsitz-
lich als positiv, dass es die Koordinationsstelle IDG gibt. Er wiirde sich aber fur eine
klarere Rolle (der Koordinationsstelle IDG oder des DSB) in der Aussenwirkung und
als Anwalt fir Transparenz winschen, um Wirkungen zu verstirken.

Gemiss dem Evaluationsteam ermoglichen die gesetzlichen Grundlagen und deren
Umsetzung sowohl im Kanton Ziirich wie auch in den Kantonen Basel-Stadt und Aar-
gau und dem Bund, den Informationszugang der Bevolkerung grundsatzlich zu gewahr-
leisten und gegebenenfalls auf dem Rechtsweg durchzusetzen. Vergleicht man die mog-
lichen Wirkungen des IDG im Kanton Zirich mit den Kantonen Aargau und Basel-
Stadt sowie dem EDOB, so sind fiir den Bereich Information/Offentlichkeit auf Grund-
lage der personlichen Gespriche folgende Hinweise festzuhalten:

- Beratung: Aus Sicht des Evaluationsteams gehoren Beratung und Information (so-
wohl von offentlichen Organen wie auch von der Bevolkerung) zu den wirksams-
ten Instrumenten, um das Bewusstsein fiir das Offentlichkeitsprinzip und damit
auch die Transparenz des staatlichen Handelns zu steigern. Hier haben die drei
Vergleichsbehorden auch einen deutlich grosseren Spielraum als der DSB (der hier
keine Zustindigkeit hat) und die Koordinationsstelle IDG (die begrenzte Zustin-
digkeiten und Ressourcen hat) im Kanton Ziirich. Beispielsweise wird vom DSB
des Kantons Basel-Stadt eine zentrale Wirkung im Bereich des Offentlichkeitsprin-
zips darin gesehen, dass 6ffentlichen Organe die Angst vor der Umsetzung des Of-
fentlichkeitsprinzips genommen wird und erklart wird, dass klare Regeln fur die
Herausgabe von Informationen existieren. In der Rolle als Verfechter der Rechte
der Gesuchstellenden vermag der DSB dabei auch den 6ffentlichen Organen zu
vermitteln, dass der Aufwand (bei Informationszugangsgesuchen) mit einer pro-
aktiven Kommunikation reduziert werden kann. Die befragte Gemeinde wiirde
sich eine stirkere Rolle des Kantons bei der Umsetzung des Offentlichkeitsprinzips
wiinschen und konkret eine grossere Standardisierung und Unterstiitzung bei der
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Kommunikation durch die Gemeinden sowie eine Dokumentation von Prizedenz-
fallen als niitzlich erachten.

Schlichtungsverfahren: Der Vertretende des EDOB betrachtet das Schlichtungsver-
fahren als wirksames Instrument dafiir, den Austausch zwischen Staat und Offent-
lichkeit zu unterstiitzen, die Umsetzung des Offentlichkeitsprinzips zu begiinstigen
und Verwaltungs- und Justizverfahren zu vermeiden. Wirkungen des Schlichtungs-
verfahrens sind zum einen dann sichtbar, wenn die Parteien sich im Verfahren ei-
nigen kénnen. Zum anderen entfalten aber auch die Empfehlungen des EDOB ,,zu
einem substanziellen Teil eine direkte Wirkung, indem sie von der antragstellenden
Person oder der betroffenen Behorde akzeptiert werden“*. Damit haben die Emp-
fehlungen auch gewisse Auswirkungen auf den Verwaltungsalltag und die Praxis
der Behorden des Bundes. Von Seiten des Vereins Offentlichkeitsgesetz.ch wird ein
Schlichtungsverfahren (sowohl beim Bund als auch bei Kantonen) ebenfalls als ein
wirksames Instrument betrachtet, welches es im Idealfall (anders als der Rechts-
weg) ermoglicht, schnell zu einer soliden Einschiatzung zu gelangen. Der Inter-
viewpartner des Vereins sieht in der Veroffentlichung aller Empfehlungen des
EDOB auf dessen Website nicht zuletzt einen Nutzen fiir die journalistische Praxis
sowie fir die Rechtsentwicklung beim Bund. Die befragten Beauftragten in den
Kantonen erachten das Schlichtungsverfahren hingegen als zu formales und zu
schwerfilliges Instrument, welches zudem die Beratung (im Vorfeld einer allfilli-
gen Schlichtung) erschwert. Dadurch, dass der DSB im Kanton-Basel Stadt kein
Schlichtungsverfahren kennt, konne er im Vorfeld bei der Beratung klarer Stellung
beziehen und damit auch auf eine informelle Einigung der Parteien (z.B. mit Ruck-
zug des Gesuches/Herausgabe der geforderten Informationen) hinwirken.

Kontrollen: Wihrend im Bereich des Datenschutzes die Kontrollen durch die Be-
auftragten ein zentrales Instrument fur die Umsetzung des Gesetzes darstellen,
fihrt von den Vergleichsbehorden nur der DSB in Basel-Stadt (und auch dies in
sehr begrenztem Umfang) Kontrollen im Bereich Offentlichkeit/Information durch.
Daher kann nicht empirisch belegt werden, inwiefern eine Kontrolltitigkeit ein
transparenteres Handeln der o6ffentlichen Organe begiinstigen wiirde. Die Erfah-
rungen im Bereich Datenschutz weisen aber darauf hin, dass Kontrollen mit ent-
sprechenden Instrumenten zur Durchsetzung (z.B. der Publikation von Hinweisen)
und in Kombination mit Beratung, Unterstiitzung und Sensibilisierung der 6ffentli-
chen Organe wohl auch im Bereich Information/Offentlichkeit Wirkungen entfal-
ten wirden.

Gemass der Untersuchung von Huegli/Féraud (2014, S. XI) werden rund die Halfte der Empfehlungen von den beteiligten Parteien

akzeptiert.
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SCHLUSSFOLGERUNGEN UND OPTIMIERUNGSPOTENZIAL

Im Folgenden werden die zentralen Schlussfolgerungen der Evaluation der Aufsicht fiir
die Bereiche Datenschutz sowie den Bereich Information/Offentlichkeit in zwei Ab-
schnitten aufgezeigt. In jedem der Abschnitte zeigt das Evaluationsteam zudem Punkte
mit Optimierungspotenzial auf, welche sich aus den empirischen Arbeiten ableiten
lassen.

Aufsicht im Bereich Datenschutz

Die Aufgaben des DSB zur Sicherstellung der Aufsicht im Bereich Datenschutz gemass
§ 34 IDG sind die Kontrolltitigkeiten, die Beratung von o6ffentlichen Organen sowie
die Durchfiihrung von Aus- und Weiterbildung und Information zum Thema Daten-
schutz. Zudem unterstiitzt die Stellung des Beauftragten als neutrale und sichtbare
Institution die Umsetzung des IDG im Bereich des Datenschutzes. Die Prozesse und
Verantwortlichkeiten fiir die verschiedenen Tatigkeiten sind schriftlich festgehalten
und klar definiert. Mit den vorhandenen Ressourcen konnte der DSB die im KEF fest-
gelegten Referenzwerte zu den Entwicklungsschwerpunkten bei den Leistungen trotz
einer klaren Priorisierung seiner Tatigkeiten in den letzten Jahren mehrheitlich nicht
erreichen.

Insgesamt kommt das Evaluationsteam zum Schluss, dass die Kontrollen durch den
DSB ein geeignetes und wirkungsvolles Instrument sind, um zu tberpriifen, ob 6ffentli-
che Organe die Vorschriften tiber den Datenschutz anwenden. Auch fihrt die Mog-
lichkeit der Kontrollen gemeinsam mit der Unterstiitzung durch den DSB dazu, dass
offentliche Organe im Allgemeinen sensibler mit Daten umgehen. Der Kommunikation
ist im Rahmen der formalisierten Kontrollen eine grosse Relevanz beizumessen. Daten-
schutz kann aus Sicht des Evaluationsteams nur dann wirkungsvoll betrieben werden,
wenn die kontrollierten Stellen gleichzeitig sensibilisiert und tiber die Erwartungshal-
tung des DSB informiert werden.

Mittels Kontrollen konnte aufgezeigt werden, dass bei den 6ffentlichen Organen im
Kanton Ziirich Vollzugsdefizite bestehen und auch grundlegende Sicherheitsmassnah-
men vielfach nicht umgesetzt werden. Den konkreten Defiziten im Vollzug konnen die
Kontrollen des DSB im Bereich Datenschutz jedoch nur zum Teil entgegenwirken.
Griinde fiir die eingeschrinkte Wirkung sind insbesondere die folgenden:

- Aufgrund der eingeschriankten Ressourcen des DSB kann jeweils nur ein geringer
Teil der offentlichen Organe kontrolliert werden (z.B. 11 Kontrollen im 2014,
35 Kontrollen im 2015).

- Um die Nachhaltigkeit von Kontrollen sicherzustellen, sind Nachkontrollen von
grosser Relevanz. Solche konnen mit den aktuell vorhandenen Ressourcen jedoch
nur bei einem geringen Anteil der kontrollierten Organe durchgefithrt werden.

- Die kontrollierten Organe setzen Hinweise oftmals nicht um, respektive reagieren
nicht in der vom DSB vorgegebenen Frist. Es fehlt an einem angemessenen Instru-
ment, um die Umsetzung der Hinweise von den kontrollierten Organen einzufor-
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dern. Dem starksten Interventionsinstrument des DSB, namentlich der Empfehlung
nach § 36 IDG, kommt in der Praxis nur eine sehr marginale Bedeutung zu.

Auf Basis der Resultate der Evaluation zur Aufsicht im Bereich Datenschutz sind fol-
gende drei Punkte zu nennen, fiir welche aus Sicht des Evaluationsteams ein Optimie-
rungspotenzial besteht:

1. Wir empfehlen, zukiinftig gentigend Ressourcen beim DSB fiir die Durchfiihrung
von regelmdssigen Nachkontrollen einzuplanen respektive zur Verfiigung zu stel-
len, um dadurch die Nachhaltigkeit von Kontrollen sicherzustellen. Zudem sollte
gepriift werden, wie der DSB die Umsetzung von Hinweisen verbindlicher einfor-
dern kann. Allenfalls gilt es bei einer allfilligen gesetzlichen Uberarbeitung zu
uberpriifen, ob Aufsichtsinstrumente mit starkerer Wirkung zur Durchsetzung der
Behebung von Mingeln im Bereich Datenschutz notwendig sind.

2. Prifenswert ist aus Sicht des Evaluationsteams eine verstirkte und differenziertere
Berichterstattung uber die Kontrolltiatigkeit des DSB und die resultierenden positi-
ven sowie negativen Resultate (z.B. via Tatigkeitsbericht, aber auch via Medienmit-
teilungen und Pressekonferenzen). Dies gibt 6ffentlichen Organen und Gemeinden,
welche viel in den Datenschutz investieren und bei Kontrollen auf einem hohen
Niveau abschneiden, die Moglichkeit, sich positiv zu positionieren. Gleichzeitig
konnte dadurch mehr Druck auf Negativ-Beispiele ausgeilibt werden, beispielsweise
durch die Bekanntgabe von (wiederholten) Verstossen gegen das IDG in einer Me-
dienmitteilung.

3. Weiteres Potenzial sehen wir im Bereich Datenschutz-Zertifizierung; einerseits zur
Reduktion von Doppelspurigkeiten bei Kontrollen und somit zur Einsparung von
Ressourcen sowie andererseits als Instrument zu Handen der 6ffentlichen Organe,
um ihre Investitionen in den Datenschutz zu kommunizieren. Denkbar ist bei-
spielsweise die Zertifizierung in Form eines Datenschutz-Labels von erfolgreich
kontrollierten offentlichen Organen oder von in Kantonen und Gemeinden ver-
wendeten Produkten (Hardware, Software, Systeme fiir automatisierten Datenbe-
arbeitung, usw.).?

26 | Kanton Zirich gelten bezliglich der Produkte-Zertifizierung folgende Bestimmungen: Nach § 13 IDG Abs. | IDG kénnen 6ffent-

liche Organe ihre Verfahren, ihre Organisation und technischen Einrichtungen nach Verordnung tber die Datenschutzzertifizierun-
gen (\/DSZ)Zé des Bundes zertifizieren lassen (siehe Merkblatt Zertifizierung des DSB)Zé. Es handelt sich dabei um eine Zertifizie-
rung der Datenschutz-Managementsysteme durch eine akkreditierte Zertifizierungsstelle. Das IDG lasst jedoch keine Produkte-
Zertifizierung gemdss Art. | | Bundesgesetz tber den Datenschutz (DSG)26 zu (Vgl. auch Kommentar IDG, § 13, Rz. 7). Das heisst,
ein eingesetztes Software-Produkt als Ganzes, losgelést vom Zertifizierungsverfahren des zugehdrigen Managementsystems im
Kontext der Verwaltungsorganisation, lasst sich nach ziircherischem Recht nicht zertifizieren. Auch dispensieren § 10 IDG und § 24
IDV bei datenschutzzertifizierten Produkten nicht von einer Vorabkontrolle, wie dies im Kanton Bern der Fall ist (siehe Art. 8
DS\/Zé), Dies fiihrt in der Praxis dazu, dass im Kanton Zirich eine &ffentliche Volkschule im Gegensatz zu einer Privatschule sich
nicht auf eine nach VDSZ erfolgte Produkte-Zertifizierung berufen kann, sondern eine Vorabkontrolle durchfiihren muss oder al-

lenfalls den entsprechenden Managementprozess vollstandig (inkl. Anwendungen der IT) datenschutzzertifizieren lassen muss.
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Aufsicht im Bereich Information/Offentlichkeit

Der Datenschutzbeauftragte tbernimmt keine Aufgaben im Bereich Informati-
on/Offentlichkeit. Die Kantonsverwaltung wird bei der Umsetzung und dem Vollzug
des IDG von der Koordinationsstelle IDG bei der Staatskanzlei unterstiitzt. Eine Auf-
sichtsfunktion im Bereich Information/Offentlichkeit kennt der Kanton Ziirich nicht.
Dennoch wird auch im Kanton Ziirich das Informationszugangsrecht grundsatzlich
genutzt und der grosste Teil der schriftlichen Gesuche nach Informationszugang wird
von der kantonalen Verwaltung gewihrt. Auch wurde gemiss den befragten Personen
aus dem Kanton Zirich das Handeln der offentlichen Organe in den letzten Jahren
transparenter.

Die Evaluation der Aufsicht im Bereich Information/Offentlichkeit und der dabei
durchgefiihrte Vergleich mit zwei weiteren Kantonen sowie mit dem EDOB weist auf
die folgenden konzeptionellen Schwichen im Kanton Ziirich hin:

- Im Kanton Zirich ist keine Beratung von offentlichen Organen ausserhalb der
kantonalen Verwaltung, von Medienschaffenden oder von Privaten zum Bereich
Information/Offentlichkeit vorgesehen.

- Die Zustiandigkeit der Koordinationsstelle IDG zur (einseitigen) Beratung der kan-
tonalen Verwaltung birgt aus verfahrensrechtlicher Perspektive die Gefahr, sich
einseitig negativ auf die gesuchstellende Partei auszuwirken.

- Es gibt keine Stelle, welche tiber die Kompetenz verfuigt, sich bei der Nichtgewih-
rung von Informationszugangsgesuchen vermittelnd einzusetzen.

- Es fehlt ein Treiber fiir die Umsetzung des Offentlichkeitsprinzips, der auch aus-
serhalb der kantonalen Verwaltung sichtbar ist.

Ausgehend von den Resultaten der Evaluation mochten wir nachfolgend in drei Punk-
ten mogliches Optimierungspotenzial (im Bereich Information/Offentlichkeit) aufzei-
gen:

1. Das Evaluationsteam empfiehlt, die Bekanntheit und Akzeptanz des Offentlich-
keitsprinzips und der Auswirkungen bei der Umsetzung (bei den 6ffentlichen Or-
ganen sowie bei der Bevolkerung) zu erhohen. Dies konnte durch eine beauftrage
Person fiir das Offentlichkeitsprinzip respektive einer erweiterten Zustindigkeit
des DSB begiinstigt werden. Sollte dies nicht moglich sein, empfehlen wir, die Or-
ganisation von Information und Beratung zum Offentlichkeitsprinzip im Kanton
Zirich (neu) aufzugleisen und Zustandigkeiten zu tiberdenken.

2. Esist zu prufen, inwiefern die Synergien zwischen den Bereichen Datenschutz und
Information/Offentlichkeit im Kanton Ziirich besser genutzt werden koénnen.
Hierfiir wire eine gemeinsame Zustindigkeit eines/einer Beauftragten fiir beide
Bereiche oder auch eine stirkere Zusammenarbeit der Koordinationsstelle IDG
mit dem DSB denkbar.

3. Wir empfehlen, Zustindigkeiten zur Aufsicht auch fir den Bereich Informati-
on/Offentlichkeit zu schaffen und dabei auch die Moglichkeit von Kontrollen der
Intransparenz von offentlichen Organen in Erwidgung zu ziehen. Anstelle eines
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formalen Schlichtungsverfahrens scheint uns die Vermittlungsfunktion des DSB im
Kanton Basel-Stadt als ein auch fiir den Kanton Ziirich priifenswertes Modell.
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