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1 Einleitung

Offentliche Organe setzen vermehrt Videoliberwachung ein. Diese Zunahme geht einher mit
neuen technologischen Entwicklungen im Bereich Videouberwachung, wodurch der Schutz
der Privatsphare der Burgerinnen und Birger zunehmend gefahrdet wird.

Wenn Daten der VideolUberwachung, auf denen Personen erkennbar sind, bearbeitet werden,
wird in das Grundrecht auf persénliche Freiheit und insbesondere in die Privatsphéare dieser
Personen eingegriffen. Das Gesetz Uber die Information und den Datenschutz (IDG, LS 170.4)
dient dem Schutz dieser Grundrechte: Es konkretisiert die Voraussetzungen fiir das Bearbei-
ten der Personendaten und gilt auch fur die Videolberwachung. Eingriffe in die Privatsphére
mussen sich auf eine rechtliche Grundlage abstitzen und verhaltnisméssig sein. Jede Video-
Uberwachung ist auf die datenschutzrechtlichen Anforderungen individuell zu Gberprifen.

Der vorliegende Leitfaden zeigt 6ffentlichen Organen auf, was bei einer geplanten Videoulber-
wachung zu berticksichtigen ist. Ein Musterreglement mit Stichwdrtern zum Regelungsbedarf
findet sich am Schluss dieses Dokuments.

Ausgenommen von den folgenden Erlauterungen sind die im Rahmen eines Verfahrens an-
geordneten Videoillberwachungen sowie der Einsatz von Attrappen. Erstere werden explizit
im Straf- und Strafprozessrecht geregelt. Mit dem Einsatz einer Attrappe findet kein Bearbeiten
von Personendaten statt.

2 Arten der Videouberwachung

m Erkennbare Personen

Werden mit Videoliberwachungen Informationen bearbeitet, die sich auf bestimmte oder be-
stimmbare Personen beziehen, handelt es sich um eine Bearbeitung von Personendaten. Ob
die Personen auch tatsachlich identifiziert werden, ist irrelevant. Allein die Mdglichkeit der
Identifizierung gentigt fur die Zuordnung zu den Personendaten. Bestimmbar ist eine Person
auch, wenn sie aufgrund verschiedener Faktoren wie Kleider, Bewegungen oder dem Fahr-
zeug erkennbar ist. Werden mit den Videoaufnahmen besonders sensible Daten erfasst oder
werden mit den eingesetzten technischen Mitteln Bewegungs- und/oder Personlichkeitsprofile
erstellt, handelt es sich um besondere Personendaten. Das Bearbeiten von Personendaten
und besonderen Personendaten fallt unter den Geltungsbereich des IDG.

B Reine Vorkommnisse

Videouiberwachungen, die nicht auf Personen, sondern auf Geschehen an Ortlichkeiten (z.B.
Verkehrsiberwachung) oder auf reine Objekte (z.B. mit einer Webcam) ausgerichtet sind und
bei deren Aufnahmen keine Personen identifiziert werden kénnen, beinhalten keine Perso-
nendaten. Sie fallen nicht unter den Geltungsbereich des IDG. Zu beachten ist, dass bei der
Anwendung spezieller technischer Mittel (z.B. Zoom) die Identifizierbarkeit von Personen
maglich sein kann und dadurch das IDG Anwendung findet. Dies ist auch dann der Fall, wenn


https://www.zh.ch/internet/de/rechtliche_grundlagen/gesetze/erlass.html?Open&Ordnr=170.4
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das technische Mittel zwar nur zur Verfugung steht, aber zum Beispiel noch nicht fir Bildauf-
nahmen eingesetzt wird.

m Echtzeit

Bei einer Echtzeit-Videoliberwachung werden die Daten nicht aufgezeichnet. Das Geschehen
wird unmittelbar am Bildschirm verfolgt. Allein durch die Aufnahme werden jedoch Daten be-
arbeitet. Sind Personen erkennbar, fallt diese Uberwachung unter den Geltungsbereich des
IDG.

m Verknupfung der Aufnahmen

Werden die Auswertungen einzelner Videolberwachungen verknipft und fihren diese Er-
kenntnisse zu Bewegungs- oder Personlichkeitsprofilen, handelt es sich um das Bearbeiten
von besonderen Personendaten. Das IDG ist anzuwenden.

3 Voraussetzungen der Videouberwachung
3.1 Gesetzliche Grundlage

Das o6ffentliche Organ darf Personendaten bearbeiten, soweit dies zur Erfullung der gesetzlich
umschriebenen Aufgaben geeignet und erforderlich ist (8 8 Abs. 1 IDG). Handelt es sich um
das Bearbeiten von besonderen Personendaten, braucht es eine hinreichend bestimmte Re-
gelung in einem formellen Gesetz (§ 8 Abs. 2 IDG).

a) Bearbeiten von Personendaten

Bei Videouberwachungen, die das Bearbeiten von Personendaten beinhalten, muss sich der
Zweck der Uberwachung direkt oder indirekt aus der gesetzlich umschriebenen Aufgabe ab-
leiten.

Eine Videouberwachung kann zum Schutz der Personen und Sachen eingesetzt werden,
wenn dies Teil der Aufgabenerfiillung ist. Die Schulbehérde kann beispielsweise eine Video-
Uberwachung einsetzen, um die Sicherheit der Schulhausbenutzerinnen und -benutzer zu ge-
wahrleisten und den geordneten Schulbetrieb sicherzustellen. Die Videoliberwachung be-
grenzt sich auf den Schulbereich und kann somit keinen allenfalls angrenzenden 6ffentlichen
Platz oder den Privatbereich erfassen. Sie kann auch nicht zum Zweck eingesetzt werden,
Straftaten zu ahnden. Dieser Zweck lasst sich nicht aus den gesetzlichen Aufgaben ableiten
und liegt in der Kompetenz der Strafverfolgungsorgane. Werden dennoch strafrechtliche
Handlungen registriert, sind diese Aufnahmen nach Sichtung unverziglich den Strafverfol-
gungsbehdrden zuzustellen.
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b) Bearbeiten von besonderen Personendaten

Werden besondere Personendaten bearbeitet, setzt dies eine hinreichend bestimmte Rege-
lung in einem formellen (durch die Legislative erlassenen) Gesetz voraus. Dies ist bei Video-
Uberwachungen der Fall, wenn Bewegungs- und/oder Persdnlichkeitsprofile erstellt werden.
Auch bei der Datenerhebung zum Zweck der Strafverfolgung handelt es sich immer um be-
sondere Personendaten.

3.2 Verhdltnismassigkeit

Sowohl die VideolUberwachung als Massnahme insgesamt als auch die einzelnen Aspekte der
Ausgestaltung missen verhaltnismassig sein (8 8 Abs. 1 IDG).

Das o6ffentliche Organ hat vor jeder geplanten Videotiberwachung zu prifen, ob diese zur Er-
reichung des beabsichtigten Zwecks geeignet und erforderlich ist und ob der Eingriff in das
Grundrecht im Verhaltnis zum verfolgten Zweck steht. Weiter ist die Verhaltnisméassigkeit bei
jedem einzelnen Aspekt (z.B. Aufbewahrungsdauer oder zeitliche/raumliche Ausgestaltung)
Zu prufen.

a) Verhaltnismassigkeit insgesamt

Um zu klaren, ob eine Videouberwachung insgesamt geeignet ist, ist zu priifen, ob mit der
Uberwachung tatsachlich der beabsichtigte Zweck erreicht werden kann. Eine Videoiiberwa-
chung ist zum Beispiel ungeeignet, wenn sie mangels ausreichender Beleuchtung nicht funk-
tionsfahig ist.

Erforderlich heisst, dass mildere, die Privatsphére weniger tangierende Massnahmen ausge-
schopft sind und deshalb nur die Videouberwachung zur Verfiigung steht. Mildere Mittel sind
bauliche, personelle oder auch andere Massnahmen, die statt einer Videotberwachung ein-
gesetzt werden kodnnen. Beispiele sind stérkere Beleuchtung oder Bewegungsmelder an
dunklen Orten, der Einsatz von Sicherheitsdiensten oder Polizeipatrouillen oder das Beleben
eines offentlichen Raumes durch einen Kiosk.

Bei der Beurteilung der Verhéltnisméassigkeit im Sinne einer Zweck/Mittel-Abwéagung sind die
offentlichen Interessen und die privaten Interessen gegeneinander abzuwagen. Wird der Ein-
griff in die Privatsphare mit dem verfolgten Zweck abgewogen, erscheint eine Videouberwa-
chung unverhéltnisméssig, wenn sie beispielsweise lediglich geringfiigige einmalige Ver-
stosse (z.B. kleine Sachbeschadigung, Ruhestérung) verhindern oder einfach das Sicher-
heitsgefuhl erhdhen soll, obwohl gar keine besonderen Vorkommnisse vorliegen. Auch die Art
oder Dauer kann eine Uberwachung als unverhaltnismassig qualifizieren, so zum Beispiel
wenn ein Schulzimmer wahrend der gesamten Dauer des Schulbetriebs aufgenommen wiirde.
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b) Verhaltnismassigkeit bei den einzelnen Aspekten

Das Verhaltnismassigkeitsprinzip beinhaltet, dass fiir alle Aspekte der Ausgestaltung einer
Videoliberwachung zu prifen ist, ob sie geeignet und erforderlich sind. Es sollen mdglichst
wenig Personendaten bearbeitet und/oder diese sollen geléscht, anonymisiert oder pseudo-
nymisiert werden.

Im Folgenden werden einige Mdglichkeiten aufgezeigt, wie eine Videotiberwachung verhalt-
nismassig umgesetzt werden kann:

B Einsatz eines Privacy-Filters (Personen werden mittels Filter unkenntlich gemacht und kon-
nen nachtraglich durch Zugriffsberechtigte wieder erkennbar gemacht werden)

B Beschranktes Erfassen und/oder Aufnehmen von Bildern durch die Installation von Bewe-

gungsmeldern

Verschliisselung vor der Speicherung des Bildmaterials

Einschrénkung der Auswertung (zum Beispiel auf Ereignisfélle beschrankt)

Kurze Aufbewahrungsdauer

Echtzeit-Uberwachung ohne Speicherung der Aufnahmen

Raumliche Beschrankung des Aufnahmebereichs der Videokamera (Erfassen nur der fur

den verfolgten Zweck notwendigen Bilder)

m Zeitliche Beschrankung der Uberwachung (keine 24-Stunden-Uberwachung)

3.3 Zweckbindung

Daten aus Videouberwachungen dirfen nur zu dem Zweck bearbeitet werden, zu dem sie
erhoben worden sind. Vorbehalten bleibt eine weitere Verwendung, wenn diese rechtlich vor-
gesehen ist oder die betroffene Person im Einzelfall eingewilligt hat (§ 9 IDG). Ein Beispiel
einer Zweckanderung ist die Ubergabe an die Strafverfolgungsorgane.

3.4 Transparenz

Die Beschaffung von Personendaten hat erkennbar zu erfolgen (8 12 IDG). Dies gilt auch fir
die Videouberwachung. Sie ist der Offentlichkeit mit Hinweisen anzuzeigen, falls sie fiir be-
troffene Personen nicht offensichtlich erkennbar ist. Aus Transparenzgriinden ist zudem ein
Reglement zu erlassen (siehe Ziff. 5).

3.5 Aufbewahrung und Léschung

Die Aufbewahrungsfrist muss verhéaltnisméssig und die Léschung garantiert sein. Die Aufbe-
wahrungsdauer muss maglichst kurz sein, das heisst die Daten unverziglich zu ldschen, wenn
der Zweck erreicht ist. Aufbewahrungsfristen konnen je nach Zweck der Uberwachung von
24 Stunden bis zu 100 Tagen reichen.
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3.6 Weitergabe von Aufnahmen

Werden voraussichtlich Daten an andere dffentlichen Organe weitergeleitet, sind diese zu be-
nennen. In Frage kommen Gemeindebehorden wie auch kantonale oder Bundesbehérden,
namentlich soweit diese fir straf-, verwaltungs- oder zivilrechtliche Verfahren zustandig sind.

3.7 Rechte betroffener Personen

Das Recht der betroffenen Personen auf Zugang zu den Informationen (Auskunftsrecht) muss
gewabhrleistet sein (§ 20 IDG). Der Ablauf sollte definiert und die zusténdige Stelle benannt
sein.

3.8 Datensicherheit

Offentliche Organe sind verpflichtet, Informationen durch organisatorische und technische
Massnahmen zu schitzen (§ 7 IDG). So mussen die Vertraulichkeit (Verhinderung unrecht-
massiger Kenntnisnahme von Informationen), die Integritat (Gewahrleistung der Richtigkeit
und Vollstandigkeit) und die Authentizitat (Zurechenbarkeit der Informationsbearbeitungen)
der Daten gewabhrleistet werden. Die Personendaten missen also vor dem Zugriff Unberech-
tigter mit physischen und technischen Massnahmen geschtitzt sein: Die Daten mussen sicher
aufbewahrt und der Zugriff muss beschrankt und protokolliert sein. Das verantwortliche 6ffent-
liche Organ hat sicherzustellen, dass aufgezeichnete Daten nicht verandert werden kdnnen.

4  Vorabkontrolle

Projekte, die Personendaten beinhalten und neue Technologien einsetzen oder eine grosse
Anzahl von Personen betreffen, miissen dem Datenschutzbeauftragten grundsatzlich zur Vor-
abkontrolle vorgelegt werden.

Da mit dem Einsatz von Videokameras im Normalfall der Grundrechtseingriff als nicht schwer
beurteilt wird (reine Beobachtung von Vorgdngen an allgemein zuganglichen Orten), braucht
es in den meisten Fallen keine vorgangige Beurteilung durch den Datenschutzbeauftragten.
Werden jedoch besondere Personendaten bearbeitet, weil zum Beispiel durch eine 24-stiin-
dige Uberwachung Bewegungsprofile der betroffenen Personen erstellt werden kénnen, muss
dieses Vorhaben vorgangig auf die datenschutzrechtlichen Anforderungen Uberprift werden.
Dies ist auch der Fall, wenn neue technische Mittel eingesetzt oder die Aufnahmen verschie-
dener Uberwachungen verkniipft werden.
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5 Musterreglement Videoluberwachung

Das Musterreglement enthélt eine nicht abschliessende Aufzahlung jener Aspekte, die vor der
Umsetzung einer Videouiberwachung definiert und schriftlich festzuhalten sind. Weiter finden
sich unter jedem Aspekt Stichworter zu einem mdoglichen Regelungsbedarf.

Zweck der Uberwachung

m Zweck der Videolberwachung (muss sich aus der gesetzlich verankerten Aufgabenerful-
lung ableiten lassen, Videoliberwachungen zu rein polizeilichen Zwecken sind den Straf-
verfolgungsorganen vorbehalten)

m Beispiele: Gewahrleistung eines geordneten Betriebs, Schutz von Personen oder Sachen
wie zum Beispiel Verhinderung von Vandalismus oder Diebstéhlen (im praventiven Sinn,
nicht auf polizeiliche Ermittlungen ausgerichtet)

m Rechtsgrundlage (welche die gesetzlichen Aufgaben definiert)

Verantwortliche Behdrde
B Erlassbehédrde
m Verantwortliche Stellen (falls diese von der Erlassbehérde abweichen)

Art der Uberwachung

® Echtzeit-Uberwachung (aktive Uberwachung, d.h. direkte Sichtung der Aufnahmen am
Bildschirm ohne Speicherung)

m Passive Uberwachung (Aufzeichnung der Aufnahmen und nachtréagliche Auswertung)

B Einsatz eines Privacy-Filters

Raumliche und zeitliche Ausdehnung

m Standorte der Kameras

m Erfasste Bereiche durch die Kamera (keine Erfassung von Privatbereichen)
m Uberwachungs- resp. Betriebszeiten (Beschrankung auf das Notwendige)

Aufbewahrung und Léschung
m Aufbewahrungsdauer der Aufnahmen (mdéglichst kurze Zeitspanne)
m Loschungsmechanismus (wer lI6scht wann welche Daten)

Auswertung und Bekanntgabe

m  Art der Auswertung (zum Beispiel auf ein Ereignis bezogen oder in Echtzeit)

B Ablauf der Auswertung (wer macht wann was)

B Bearbeitung von strafrechtlich relevanten Aufnahmen (Weiterleitung an die Strafverfol-
gungsorgane)

Rechte betroffener Personen
B Zustandige Stelle
® Ansprechperson



_ Videotberwachung durch &ffentliche Organe Seite 08

datenschutzbeauftragter des kantons zurich

Datensicherheit

m Aufbewahrungsort

m Zutrittsberechtigte

m Verantwortliche Person fir allféllige Entschliisselung
m Protokollierung
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