dsb

datenschutzbeauftragter
kanton zurich

Checkliste

Privacy Facebook

In dieser Checkliste finden Sie nitzliche Tipps und Hinweise fir den Schutz der
Privatsphére bei der Nutzung von Facebook.
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Checkliste

Datenschutzeinstellungen mit Browser festlegen

Auf dem Smartphone oder dem mobilen Gerét sind die Einstellungsmaoglichkeiten
eingeschrankt. Deshalb sollten die Einstellungen auf dem PC mit dem Browser
vorgenommen werden.

Hdéchste Sicherheitseinstellungen am Anfang wahlen

Die zentralen Sicherheitseinstellungen tber die Einstellungen einstellen. Siehe
Datenschutzfreundliche Kontoeinstellungen

Freunde in Gruppen einteilen (Geschéft, Sportclub...)

Startseite > Freunde - Liste erstellen
Inhalte nur fir bestimmte Gruppen publizieren.

Mit der Preisgabe persénlicher Informationen zurtickhaltend sein

Zurickhaltender Umgang mit privaten Daten, die «6ffentlich» auf Facebook ein-
sehbar sind. Verschiedenste Personen (Arbeitgeberinnen / Arbeitgeber, Headhun-
teragenturen, Versicherungen oder Vermieterinnen / Vermieter) benttzen das In-
ternet fir Recherche und sind an maglichen Informationen interessiert.

Freunde sensibilisieren

Auch Uber Freundinnen und Freunde kénnen die Anbieterfirmen an lhre Daten ge-
langen. Sensibilisieren Sie Ihre Freunde und Netzwerkfreunde!

Das Internet vergisst nichts

Uber soziale Netzwerke verbreitete Informationen bleiben fur immer im Internet.
Selbst wenn Sie Ihr Konto lI6schen, ist es fast unmaoglich, Verlinkungen und Kom-
mentare in anderen Profilen zu entfernen. Veroffentlichen Sie keine Informationen,
die spater Nachteile verursachen kénnen.

Tabelle 1 — Checkliste Facebook
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2 Datenschutzfreundliche Kontoeinstellungen

Die zentralen Sicherheitseinstellungen kénnen tber die Einstellungen vorgenommen werden.

Einstellungen

Meldungen zu unbekannten Anmeldungen aktivieren

Einstellungen - Sicherheit und Login = Erweiterte Sicherheitseinstellungen

Erhalte Anmeldungswarnungen bei Logins liber unbekannte Gerite
A Ein - Wir informieren dich, wenn sich jemand dber ein Gerat oder einen Browser anmeldet, das/den du

normalerweise nicht verwendest

Zweistufige Authentifizierung aktivieren

Einstellungen - Sicherheit und Login - Erweiterte Sicherheitseinstellungen

Erhalte Anmeldungswarnungen bei Logins iGber unbekannte Gerite
A Ein - Wirinformieren dich, wenn sich jemand dber ein Gerat oder einen Browser anmeldet, das/den du

normalerweise nicht verwendest

Einstellungen zu den eigenen Aktivitaten konfigurieren

Einstellungen - Privatsphare - Deine Aktivitat > Wer kann deine zukunftigen Bei-
trage sehen?

Privatsphére-Einstellungen und Tools

Deine Aktivitat Wer kann deine zukiinftigen Beitrage sehen? I Freunde Bearbeiten I

Uberprife alle deine Beitrage und Inhalte, in denen Aktivitatenprotokoll verwenden
du markiert bist

Mbchtest du die Zielgruppe fir Beitrage Vergangene Beitrage einschranken
einschranken, die du mit Freunden von Freunden
oder dffentlich geteilt hast?

Wie du gefunden und Wer kann dir Freundschaftsanfragen senden? Freunde von Freunden Bearbeiten
kontaktiert wirst
Wer kann deine Freundesliste sehen? Freunde Bearbeiten
Wer kann mithilfe der von dir zur Verfiigung Freunde Bearbeiten

gesteliten E-Mail-Adresse nach dir suchen?

Wer kann mithilfe der von dir zur Verfiigung Freunde Bearbeiten
gesteliten Telefonnummer nach dir suchen?

Michtest du, dass Suchmaschinen auerhalb von Nein Bearbeiten
Facebook dein Profil anzeigen?

Wer kann deine zukiinftigen Beitrage sehen? SchlieBen

Du legst jedes Mal, wenn du einen neuen Beitrag erstellst, fest, wer deine Beitrage
sehen kann. Facebook verwendet diese Zielgruppe fiir kiinftige Beitrige, es sei denn
du anderst diese Einstellung.
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Beschrianke die Zielgruppe fiir alte Beitrége in deiner Chronik SchlieBen

Wenn du deine vergangenen Beitrage einschrankst, werden mit Freunde von
Freunden geteilte Beitrage in deiner Chronik und Offentlich Beitrage nur noch mit
Freunde geteilt. Personen, die in diesen Beitragen markiert wurden, und deren
Freunde kdnnen diese Beitrdge méglicherweise weiterhin sehen

Wenn du die Einstellung andem mochtest, wer einen bestimmten Beitrag sehen kann,
kannst du zu diesem Beitrag gehen und eine andere Zielgruppe auswahlen. Erfahre,
wie du die Sichtbarkeit fiir alte Beitrdge andern kannst

I Vergangene Beitrage einschranken I

4 Verhalten zum Auffinden und Kontaktieren einstellen

Einstellungen - Privatsphare - Deine Aktivitdt > Wie du gefunden und kontaktiert
wirst

Wer kann dir Freundschaftsanfragen senden? Schliefen

I M Freunde von Freunden = I

Wer kann deine Freundesliste sehen? Schlieen

Bitte beachte, dass deine Freunde selbst festlegen, wer ihre Freundschaften in ihrer
Chronik sehen kann. Wenn jemand deine Freundschaft in einer anderen Chronik
sehen kann, kann er sie auch im News Feed, in der Suche und anderenorts auf
Facebook sehen. Wenn du diese Einstellung zu Nur ich &nderst, kannst nur du deine
Freundesliste in deiner Chronik sehen. Andere kinnen dann nur gemeinsame
Freunde sehen.

Wer kann mithilfe der von dir zur Verfiigung gestellten E-Mail-Adresse nach dir Schlielen
suchen?

Das trifft auf die Personen zu, die deine E-Mail-Adresse nicht in deinem Profil sehen
konnen.

Wer kann mithilfe der von dir zur Verfiigung gestellten Telefonnummer nach dir Schliefen
suchen?

Das trifft auf die Personen zu, die deine Telefonnummer nicht in deinem Profil sehen
konnen.

Miochtest du, dass Suchmaschinen auBerhalb von Facebook dein Profil Schlieen
anzeigen?

Wenn diese Einstellung aktiviert ist, kdnnen Suchmaschinen dein Profil in ihren
Suchergebnissen anzeigen

Wenn diese Einstellung deakdiviert ist, geben Suchmaschinen dein Profil nicht an,
doch das kann einige Zeit dauern. Dein Profil wird nach wie vor auf Facebook
angezeigt, wenn Personen nach deinem Namen suchen.

[] Suchmaschinen auBerhalb von Facebook erlauben, mein Profil anzuzeigen
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5 Konfiguration der Chronik und Markierungen

Einstellungen - Chroniken und Markierungen

Chronik und Markierungseinstellungen

Chronik

Wer kann in deiner Chronik posten?

Wer kann sehen, was andere in deiner Chronik
posten?

Nur ich Bearbeiten

Freunde Bearbeiten

Markierungen

Wer kann Beitrage, in denen du markiert wurdest,
in deiner Chronik sehen?

Du kannst Personen zu der Zielgruppe eines
Beitrags hinzufiigen, in dem du markiert wurdest.

Wer kann Markierungsvorschlage sehen, wenn
Fotos mit Personen hochgeladen werden, die dir
dhneln? (noch nicht verfigbar fir dich)

Freunde Bearbeiten

Freunde Bearbeiten

Nicht verfiigbar

Uberprifen

Méchtest du die Beitrdge iiberpriifen, in denen du
markiert wurdest, bevor sie in deiner Chronik
erscheinen?

Uberprufe, was andere Personen in deiner Chronik
sehen

Uberprifst du Markierungen, die andere zu deinen
Beitragen hinzufigen, bevor sie auf Facebook
angezeigt werden?

Ein Bearbeiten

Anzeigen aus der Sicht von

Ein Bearbeiten

6 Abonnenten der Beitrage festlegen

Einstellungen - Abonnenten - Wer meine Updates abonnieren kann

Abonnenteneinstellungen

Wer meine Updates
abonnieren kann

Abonnenten sehen deine Beitrage im News Feed. Freunde haben deine Beitrige

standardmalig abonniert, du kannst aber auch Personen, die nicht mit dir
befreundet sind, erlauben, deine &ffentlichen Beitrage zu abonnieren. Uber diese
Einstellung kannst du festlegen, wer dich abonnieren kann.

Du kannst fir jeden deiner Beitrage festlegen, mit welcher Zielgruppe du den

Beitrag teilen machtest.

Mehr dazu.
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7 Sichere Einstellungen der Apps tétigen

Einstellungen - Apps = Von anderen Personen verwendete Apps

Von anderen Nutzern verwendete Apps

Facebook-Nutzer, die dein Profil sehen kénnen, kénnen diese Informationen in
Anwendungen tibertragen, wenn sie diese verwenden. Dadurch wird ihre
Nutzererfahrung besser und sozialer. Verwende die folgenden Einstellungen,
um die Arten von Informationen festzulegen, die Nutzer mitnehmen kénnen,
wenn sie Anwendungen, Spiele und Webseiten verwenden.

[ steckbrief O Beitrage in meiner Chronik

(| Geburtstag [] Heimatstadt

] Familie und Beziehungen ] Aktueller Wohnort

[ Interessiert an O Ausbildung und Beruf

O Religiose Ansichten und politische [ Aktivitaten, Interessen, Dinge, die
Einstellung mir gefallen

[] Meine Webseite ] Meine Aktivitaten in Apps

] Mein Online-Status

Einstellungen - Apps = Alte Versionen von Facebook fir Handy

D Alte Versionen von Facebook fiir Handy

Diese Einstellung bestimmt die Privatsphare fir Inhalte, die
du dber alte mobile Apps von Facebook postest, die nicht
dber deine integrierte Funktion zur Zielgruppenauswahl
verfugen, z. B. die aberholten Versionen von Facebook fir
BlackBerry.

n .
m Nurich

8 Einstellen der Werbeanzeigen

Einstellungen > Werbeanzeigen

o Deine Interessen

Entfernte Interessen

nteressen, die du aus deinen Einstellungen fir
hier angezeigt. Du kannst Interessen jederzeit w
klickst.

/erbeanzeigen entfernt hast, werden
der hinzufigen, indem du darauf

9 Werbetreibende, mit denen du interagiert hast

Hat deine Kontaktinformationen deren Webseite oder App du verwendet hast Wen du besucht hast Mehr

In dieser Kategorie befinden sich derzeit keine Werbetreibende.
Mehr dazu.
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Deine Informationen

Uber dich Deine Kategorien

Einige W

erbeanzeigen werden dir gezeigt, da Werbetreibende versuchen, Personen basierend auf ihren Profilangaben zu erreichen.

Lege fest, ob dir Werbung basierend auf diesen Profilfeldern gezeigt werden soll.

Beziehungsstatus

Arbeitgeber

Berufsbezeichnung

Ausbildung

o Diese Einstellungen haben nur einen Einfluss darauf, inwiefern dir besti Werb. i igt werden oder nicht. Sie haben keinen Einfluss darauf, welche
Informationen in deinem Profil sichtbar sind und wer sie sehen kann. Maglicherweise fiigen wir dich zu Kategorien hinzu, die mit diesen Feldemn in Verbindung stehen
(siehe Your categories unten).

Einstellungen fiir Werbeanzeigen

Werbeanzeigen basierend auf deiner Nutzung von Webseiten und Apps

Nein
Kannst du interessenbasierte Online-Werbeanzeigen von Facebook sehen?

Werbeanzeigen in Apps und auf Webseiten, die nicht zu Facebook gehéren

Can your Facebook ad preferences be used to show you ads on devices such as computers, mobile devices and Nein
connected TVs?

\Werbeanzeigen mit deinen sozialen Handlungen

Niemand
Wer kann deine sozialen Handlungen in Bezug auf Werbeanzeigen sehen?

9 Video-Autoplay deaktivieren

Einstellungen - Videos - Video-Autoplay

Video-Autoplay Diese Einstellungen gelten nur fir die Facebook-Webseite. Folge dieser Anleitung, um die
automatische Wiedergabe von Videos in deiner Facebook-App zu andern.
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Privatsphéare der Freundesliste konfigurieren

Freunde - Privatsphéare bearbeiten

1R

Doris Tester

Chronik Info

Aktivitatenprotokoll anzeigen | ===

== Freunde finden rd

Privatsphéare bearbeiten

Suche nach

Privatsphire bearbeiten

Freundesliste

Wer kann deine Freundesliste sehen?

Bitte beachte, dass deine Freunde selbst festlegen, wer ihre
Freundschaften in ihrer Chronik sehen kann. Wenn jemand deine
Freundschaft in einer anderen Chronik sehen kann, kann er sie
auch im News Feed, in der Suche und anderenorts auf Facebook
sehen. Wenn du diese Einstellung zu Nur ich anderst, kannst nur
du deine Freundesliste in deiner Chronik sehen. Andere kinnen
dann nur gemeinsame Freunde sehen.

Abonniert

Wer kann die von dir abonnierten Personen, Seiten und
Listen sehen?

Beachte: Die von dir abonnierten Personen kénnen sehen, dass
du sie abonniert hast.

2L Freunde =

3L Freunde =

11

Festlegen wer Fotoalben einsehen darf

Fotos - Fotoalbum ->Privatsphére

Doris Tester

Info Freunde 2

Profilbild
[0} aktualisieren
Chronik

Aktivitatenprotokoll anzeigen e

Mehr ~

Chronik-Fotos

Benutzerdefiniert

Bearbeiten

Privatsphare:

Fotos/Videos hinzufiigen

Datum andern




_ Privacy Facebook

Seite 09

datenschutzbeauftragter des kantons zurich

12

Konfigurieren der Sichtbarkeit von weiteren Modulen

Mehr = Abschnitte verwalten

= Fi + Filme hinzufiigen 4
Iime '}

Gesehen  Méchte ich sehen  ,Gefallt mir“-Angaben Bereich verbergen
Aktivitat tokoll
2 ~ | Q Suche nach Filmen, di fvitatenprotoko

Privatsphare bearbeiten

- Fernsehsendungen + Femsehsendgngen hinzufiigen | = #
~ _ _ Bereich verbergen

Gesehen  Mochte ich sehen  ,Gefallt mir“-Angaben

Aktivitatenprotokoll

Q, Suche Fernsehsendu

Privatsphére bearbeiten

Analog fur Musik, Biicher, Sport, «Gefallt mir»-Angaben und die weiteren Kategorien

Tabelle 2 — Datenschutzfreundliche Kontoeinstellungen von Facebook

3

Tipps

Eigene Personendaten

Die eigenen Personendaten (eigenes Profil, Fotos, Pinnwandeintrdge inklusive Kom-
mentare, Namen der Freunde, Veranstaltungen, Nachrichten) kdnnen unter Einstel-
lungen - Allgemein - Lade eine Kopie deiner Facebook-Daten herunter herunter-
geladen werden.

Zusatzlich lasst sich ein erweitertes Archiv herunterladen, dieses enthalt diverse Log-
Informationen.

Deine Daten herunterladen
Erhalte eine Kopie von den Dingen, die du auf Facebook geteilt
hast.

Welche Informationen sind enthalten?
= Von dir geteilte Beitrage, Fotos und Videos
= Deine Nachrichten und Chatunterhaltungen
= Info aus dem Info"-Bereich deines Profils
w Undvieles mehr
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2 Aktivitatenprotokoll kontrollieren

Im Aktivitatenprotokoll sind weitere Personendaten ersichtlich, die Facebook bear-
beitet. Hier kbnnen auch Beitrage nachtraglich geléscht werden.

n Aktivititenprotokoll

HEUTE

Q Doris Tester gefallt ihr eigenes Foto. [18

3 Funktion «Freunde finden» nicht verwenden

Die Funktion «Freunde findenx» (bei der Registrierung) nicht verwenden, da die Daten
von Bekannten (Adressbuch) an Facebook tbertragen werden.

4 Einverstandnis fur Publikation von Daten Dritter

Wer zum Beispiel Fotos oder Videos bei Facebook hochladt, muss sich vergewis-
sern, dass die dargestellten Personen damit einverstanden sind.

5 Einladungen zu Veranstaltungen und Partys

Einladungen nur an erwiinschte Personen versenden und nicht als «&ffentlich» mar-
kieren. Dies verhindert eine unkontrollierte Weiterverbreitung.

6 Nachverfolgung durch Facebook im Internet verhindern

Cookies regelmassig léschen, um die Nachverfolgung im Internet zu verhindern. Fir
die Nutzung von Facebook kann ein zweiter Browser (zum Beispiel Firefox oder
Opera) verwendet werden. So wird es fur Facebook schwieriger, das Surfverhalten
zu erfassen.

7 Die mobilen Apps von Facebook nicht vergessen

Einige Einstellungen sollten auch in den mobilen Apps von Facebook vorgenommen
werden. Dort kann zum Beispiel eingestellt werden, ob die auf dem Smartphone ge-
speicherten Kontakte fortlaufend auf Facebook hochgeladen werden sollen. Es emp-
fiehlt sich, die Kontakte nur manuell zu synchronisieren.

8 Facebook-Konto |6schen

Uber den Link https://www.facebook.com/help/delete _account kann das Konto ge-
l6scht werden. Achtung: Vor dem Loéschen das Profil leeren.

Tabelle 3 — Tipps zu Facebook


https://www.facebook.com/help/delete_account
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4  Quellen / weitere Informationen

Bundesamt fiir Sicherheit in der Informationstechnik (Deutschland)
m Soziale Netzwerke — BSI fir Burger

Der Hamburgische Beauftragte fir Datenschutz und Informationsfreiheit (Deutschland)
m selbst & bewusst — Tipps fur den persdnlichen Datenschutz bei Facebook

Klicksafe.de (Deutschland)
m Soziale Netzwerke

Youngdata.de (Deutschland)
B Warum Datenschutz bei Facebook?

V 4.2 | Marz 2018


https://www.bsi-fuer-buerger.de/SozialeNetzwerke
http://www.datenschutz-hamburg.de/uploads/media/selbst_bewusst-Datenschutz_bei_Facebook_01.pdf
https://www.klicksafe.de/themen/kommunizieren/soziale-Netzwerke
https://www.youngdata.de/facebook/warum-datenschutz-bei-facebook/
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