
  

 

  

 

 

    

 

In dieser Checkliste finden Sie nützliche Tipps und Hinweise für den Schutz der 

Privatsphäre bei der Nutzung von Facebook. 

  



 

  

 

 

1 Checkliste 

1 Datenschutzeinstellungen mit Browser festlegen 

Auf dem Smartphone oder dem mobilen Gerät sind die Einstellungsmöglichkeiten 

eingeschränkt. Deshalb sollten die Einstellungen auf dem PC mit dem Browser 

vorgenommen werden. 

2 Höchste Sicherheitseinstellungen am Anfang wählen 

Die zentralen Sicherheitseinstellungen über die Einstellungen einstellen. Siehe 

Datenschutzfreundliche Kontoeinstellungen 

3 Freunde in Gruppen einteilen (Geschäft, Sportclub…) 

Startseite  Freunde  Liste erstellen 

Inhalte nur für bestimmte Gruppen publizieren. 

4 Mit der Preisgabe persönlicher Informationen zurückhaltend sein 

Zurückhaltender Umgang mit privaten Daten, die «öffentlich» auf Facebook ein-

sehbar sind. Verschiedenste Personen (Arbeitgeberinnen / Arbeitgeber, Headhun-

teragenturen, Versicherungen oder Vermieterinnen / Vermieter) benützen das In-

ternet für Recherche und sind an möglichen Informationen interessiert. 

5 Freunde sensibilisieren 

Auch über Freundinnen und Freunde können die Anbieterfirmen an Ihre Daten ge-

langen. Sensibilisieren Sie Ihre Freunde und Netzwerkfreunde! 

6 Das Internet vergisst nichts 

Über soziale Netzwerke verbreitete Informationen bleiben für immer im Internet. 

Selbst wenn Sie Ihr Konto löschen, ist es fast unmöglich, Verlinkungen und Kom-

mentare in anderen Profilen zu entfernen. Veröffentlichen Sie keine Informationen, 

die später Nachteile verursachen können. 
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2 Datenschutzfreundliche Kontoeinstellungen 

Die zentralen Sicherheitseinstellungen können über die Einstellungen vorgenommen werden. 

 

  

 

1 Meldungen zu unbekannten Anmeldungen aktivieren 

Einstellungen  Sicherheit und Login  Erweiterte Sicherheitseinstellungen 

 

2 Zweistufige Authentifizierung aktivieren 

Einstellungen  Sicherheit und Login  Erweiterte Sicherheitseinstellungen 

 

3 Einstellungen zu den eigenen Aktivitäten konfigurieren 

Einstellungen  Privatsphäre  Deine Aktivität  Wer kann deine zukünftigen Bei-

träge sehen? 

 

 



 

  

 

 

 

4 Verhalten zum Auffinden und Kontaktieren einstellen 

Einstellungen  Privatsphäre  Deine Aktivität  Wie du gefunden und kontaktiert 

wirst 

 

 

 

 

 

  



 

  

 

 

5 Konfiguration der Chronik und Markierungen 

Einstellungen  Chroniken und Markierungen 

 

6 Abonnenten der Beiträge festlegen 

Einstellungen  Abonnenten  Wer meine Updates abonnieren kann 

 

  



 

  

 

 

7 Sichere Einstellungen der Apps tätigen 

Einstellungen  Apps  Von anderen Personen verwendete Apps 

 

Einstellungen  Apps  Alte Versionen von Facebook für Handy 

 

8 Einstellen der Werbeanzeigen 

Einstellungen  Werbeanzeigen 

 

 



 

  

 

 

 

 

9 Video-Autoplay deaktivieren 

Einstellungen  Videos  Video-Autoplay 

 

  



 

  

 

 

10 Privatsphäre der Freundesliste konfigurieren 

Freunde  Privatsphäre bearbeiten 

 

 

 

11 Festlegen wer Fotoalben einsehen darf 

Fotos  Fotoalbum Privatsphäre 

 

 

 

  



 

  

 

 

12 Konfigurieren der Sichtbarkeit von weiteren Modulen 

Mehr  Abschnitte verwalten 

 

 
Analog für Musik, Bücher, Sport, «Gefällt mir»-Angaben und die weiteren Kategorien 

Tabelle 2 – Datenschutzfreundliche Kontoeinstellungen von Facebook 

 

 

 

3 Tipps 

1 Eigene Personendaten 

Die eigenen Personendaten (eigenes Profil, Fotos, Pinnwandeinträge inklusive Kom-

mentare, Namen der Freunde, Veranstaltungen, Nachrichten) können unter Einstel-

lungen  Allgemein  Lade eine Kopie deiner Facebook-Daten herunter herunter-

geladen werden. 

 

Zusätzlich lässt sich ein erweitertes Archiv herunterladen, dieses enthält diverse Log-

Informationen. 

 

  



 

  

 

 

2 Aktivitätenprotokoll kontrollieren 

Im Aktivitätenprotokoll sind weitere Personendaten ersichtlich, die Facebook bear-

beitet. Hier können auch Beiträge nachträglich gelöscht werden. 

 

3 Funktion «Freunde finden» nicht verwenden 

Die Funktion «Freunde finden» (bei der Registrierung) nicht verwenden, da die Daten 

von Bekannten (Adressbuch) an Facebook übertragen werden. 

4 Einverständnis für Publikation von Daten Dritter 

Wer zum Beispiel Fotos oder Videos bei Facebook hochlädt, muss sich vergewis-

sern, dass die dargestellten Personen damit einverstanden sind. 

5 Einladungen zu Veranstaltungen und Partys 

Einladungen nur an erwünschte Personen versenden und nicht als «öffentlich» mar-

kieren. Dies verhindert eine unkontrollierte Weiterverbreitung. 

6 Nachverfolgung durch Facebook im Internet verhindern 

Cookies regelmässig löschen, um die Nachverfolgung im Internet zu verhindern. Für 

die Nutzung von Facebook kann ein zweiter Browser (zum Beispiel Firefox oder 

Opera) verwendet werden. So wird es für Facebook schwieriger, das Surfverhalten 

zu erfassen. 

7 Die mobilen Apps von Facebook nicht vergessen 

Einige Einstellungen sollten auch in den mobilen Apps von Facebook vorgenommen 

werden. Dort kann zum Beispiel eingestellt werden, ob die auf dem Smartphone ge-

speicherten Kontakte fortlaufend auf Facebook hochgeladen werden sollen. Es emp-

fiehlt sich, die Kontakte nur manuell zu synchronisieren. 

8 Facebook-Konto löschen 

Über den Link https://www.facebook.com/help/delete_account kann das Konto ge-

löscht werden. Achtung: Vor dem Löschen das Profil leeren. 

Tabelle 3 – Tipps zu Facebook 

https://www.facebook.com/help/delete_account


 

  

 

 

4 Quellen / weitere Informationen 

Bundesamt für Sicherheit in der Informationstechnik (Deutschland) 

 Soziale Netzwerke – BSI für Bürger 

 

Der Hamburgische Beauftragte für Datenschutz und Informationsfreiheit (Deutschland) 

 selbst & bewusst – Tipps für den persönlichen Datenschutz bei Facebook 

 

Klicksafe.de (Deutschland) 

 Soziale Netzwerke 

 

Youngdata.de (Deutschland) 

 Warum Datenschutz bei Facebook? 
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https://www.bsi-fuer-buerger.de/SozialeNetzwerke
http://www.datenschutz-hamburg.de/uploads/media/selbst_bewusst-Datenschutz_bei_Facebook_01.pdf
https://www.klicksafe.de/themen/kommunizieren/soziale-Netzwerke
https://www.youngdata.de/facebook/warum-datenschutz-bei-facebook/
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